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Willkommen bei Salzburger Bildungsnetz,
dem Internetservice der Salzburg AG

Liebe Kundin, lieber Kunde,

herzlichen Glluckwunsch. Sie haben sich fur das Salzburger Bildungsnetz der Salzburg AG
entschieden und somit die beste Wahl getroffen. Mit Ihrem neuen Anschluss werden Sie schon
in wenigen Augenblicken eine ganz neue Erlebniswelt im Internet genieBen kénnen. Wir
wuinschen lhnen dabei viel Vergnigen!

Damit bei der Installation Ihres Bildungsnetz Internetzuganges alles rund lauft, lesen Sie bitte die
vorliegende Anleitung genau durch und befolgen Sie die detaillierten Anweisungen unserer
Experten.

Weitere Informationen:

FUr zusatzliche Hinweise, die hnen bei der Installation lhres Bildungsnetz Internetzuganges
nUtzlich sein kénnen, stehen Ihnen noch zwei weitere Informationsquellen zur Verfiigung:

Wichtige Hinweise im Internet:

» Klicken Sie auf:

Wertvolle Beratung:
» Telefon: Unsere Internetexperten erreichen Sie unter der kostenlosen Serviceline
0800 / 660 660.

Montag bis Freitag: 7.30 Uhr bis 22.00 Uhr
Samstag, Sonntag und gesetzliche Feiertage: 10.00 bis 18.00 Uhr

> Email:
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L7 sALzBURG*

1 Netzwerkkonfiguration

1.1. Netzplan Salzburger Bildungsnetz

Die Grafik zeigt die zentralen Komponenten des Salzburger Bildungsnetzes.
Das gesamte Bildungsnetz befindet sich hinter einer Firewall, welche den ein- und ausgehenden
Datenverkehr Gberwacht und ggf. filtert.

?entra le Services

Transit-Netz
SN S
P S
Bildungsnetz- Firewall Contentfilter smtp BN Hosted

mail.salzburg.at Exchange
optional Spam-/Virenfilter

Bildungsnetz

[Kundenanschliisse N 1

{Gemeinden}
192.168.x.x Schulnetz
172.16.x.x Verwaltungsnetz

ADSL
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1.2. Manuelle Netzwerkkonfiguration via Kabelmodem
am Cisco Router

1.2.1 Netzwerkkonfiguration fur Windows 8 und 8.1

» Fahren Sie mit der Maus in die rechte obere Ecke, bis die Windows 8 Symbolleiste auf der
rechten Seite aufscheint.
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» Offnen Sie anschlieBend die Systemsteuerung.

> In der Systemsteuerung klicken Sie auf Netzwerk und Internet.
> Wichtig: Diese Symbole sind nur in der Anzeige Kategorie sichtbar. Sollten Sie eine andere
Anzeige ausgewahlt haben Uberspringen Sie diesen Schritt!

+ @ b Systemsteuerung »

System und Sicherheit
Status des Computers dberprifen

Einstellungen des Computers anpassen
Sicherungskopien von Dateien mit dem
Dateiversionsverlauf speichem

Probleme erkennen und beheben

Netzwerk gnd Internet
@l NetzwerkstatS¥hd -aufgaben anzeigen
- Heimnetzgrupp®n- und Freigabeoptionen

auswihlen

/ Hardware und Sound
Gerate und Drucker anzeigen
Gerat inzufigen

Programme

o

o7
e

Programm deinstallieren

» Klicken Sie dann auf Netzwerk-

&2,
L,
¥
@

Systemsteuerung durchsuchen 0

Anzeige: Kategorie ~

Benutzerkonten und Family Safety

) Kentotyp andern

T Family Safety fur beliebige Benutzer
einrichten

Darstellung und Anpassung
Design dndern

Desktophintergrund andern
Bildschirmauflasung anpassen

Zeit, Sprache und Region
Sprache hinzufdgen
Eingabemethoden dndem

Datums-, Uhrzeit- oder Zahlenformat dndern

Erleichterte Bedienung
Einstellungen empfehlen lassen
Visuelle Darstellung des Bildschirms optimieren

und Freigabecenter.

®© -

Stantseite der Systemsteuerung

System und Sicherheit

® Netzwerk und Internet
Hardware und Sound
Programme

Benutzerkonten und Family
Safety

Darstellung und Anpassung
Zeit, Sprache und Region
Erleichterte Bedienung
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T B Systernsteverung »

L
,‘ h

&

Metzwerk und Internet » v & Systernsteuerung durchsuchen

Netzwegk- und Freigabecenter
Metzwer s und -aufgaben anzeigen
Metzwerkcomputer und -gerdte anzeigen

Verbindung mit einem Netzwerk herstellen

Heimnetzgruppe
Heimnetzgruppen- und Freigabeoptionen auswahlen

Internetoptionen
Eigene Startseite Sndem  Browser-Add-Ons verwalten

Browserverlauf und Cookies Igschen
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» AnschlieBend auf die Ethernet Verbindung.

Startseite der Systermnsteuerung

@ L i‘ <« Metzoverk und Internet » Netzwerk- und Fmigabe:enbﬂ v | & ysternsteuerung durchsuchen

Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen

einrichten
Adaptereinstellungen andern Aktive Netzwerke anzeigen
Erweiterte
Freigabeeinstellungen dndern Hetzwerk Zugriffstyp: Internet

Offentliches Netzwerk Verbindungen: [ Etinﬂ

Netzwerkeinstellungen dndern
MNeue Verbindung oder neues Netzwerk einrichten

Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten,

@ Probleme beheben

-

abrufen.

» Im neuen Fenster klicken Sie auf Eigenschaften.

SBN Benutzerhandbuch

Allgemein '
Yerbndung

IPva-Konnektivit st Irtermet
IPvE-ionnsktivit st Keir Internatzugriff
Medienstatus: Aktiviet
Doauer; 01:13:26
Ubertragungsrate: 100,0 MEitfs
| Detais... |

Akekivik &t

Gesendet —— %{ ——  Empfangen
Bykes: 6 157 9567 | 7104 678
‘ jchaften | @Da&t_l_viera‘_l [ Diagnose:
 Schlieflen |
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» Im neuen Fenster wahlen Sie den MenUpunkt Internetprotokoll Version 4 (TCP/IPv4) und
klicken auf Eigenschaften.

Metzwerk |
Werbindung herstellen ubes:
j? IntellR] 825622 10/100-Metzwerkverbndung

Diese Verbindung vemnendst folgende Elemente:

| Eﬂatei- und Diuckerfreigabe fis Microsoft-Netzwerke A
] -t Microsoft-butiplesorpratokall fir Metzwerkadapter

W i Microzaft-LLDP-Treiber

W . E4A Tredber fur Verbindungsschicht-Topologieerdkennur
W] s Anbwart it Verbindunazschicht-Topologiestk enting

| 2. Intematpeotokal Yersian & [TCPAPYE]
(S |t = st et ok ol Wersion 4 [TCR/AIPyd)
< >

| Instalieren... Demaztalieien . Eiﬁe haften
Beschrsibung }

TCRAR, das Standardpaatokall fuir Wah-Netzwelke den
Datenaustausch Uber verschiedene, miteinander verlbundene
Metzwerk.e ermdglicht.

0K | | Abbrechen |

» Tragen Sie in dem Fenster Eigenschaften von Internetprotokoll Version 4 die IP Adresse, die
Subnetzmaske und die Gateway IP-Adresse sowie die DNS Serveradressen entsprechend lhrem
Datenblatt ein. Dann bestatigen Sie die Einstellungen mit OK.

Allgemein | Alkernative Konfiguration
IP-Einstellungen kinnen sutomatisch zugewissen werden, wenn das

hetzwerk diese Funktion unterstitzt, Wenden Sis sich andernfals an den
Netzwerkadministrator, um die geeigneten IP-Enstellungen 2u beziehen.

() IP-Adresse automatisch beziehen

(@) Folgende IP-Adresse verwenden:

IP-Adresse: 192 .168. 0 .50
Subnetzmaske: 255 . 255, 2058. 0
Standardgateway: 192 . 168 . 0 . 254

DNS-Serveradresse automatisch beziehen

(@ Folgende DNS-Serveradressen verwenden:
Bevorzugter DNS-Server: 193 . 170 , 244, 18

Alternativer DNS-Server: 193 170,244, 19

Einstellungen beim Beenden Gberprifen

» Bestatigen Sie auch noch das offenen Fenster , Eigenschaften von Ethernet” mit OK Wir
empfehlen einen Neustart nachdem andern der Netzwerk Einstellungen.
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1.2.2 Netzwerkkonfiguration fir Windows 10

» Klicken Sie am Desktop auf das Windows Symbol und wahlen den Punkt Einstellungen aus
— danach klicken Sie auf Netzwerk und Internet.

| 5% EINSTELLUNGEN

@

Metzwerk und Intemet
WLAN, F modus

Datenschutz
Standort, Kamera

=4

Personalisierung

Update und Sicherherit
W e

» Unter dem MenUpunkt Ethernet klicken Sie Adapteroptionen dndern aus.

“ Einsteflungen

Datennutzung

VPN

DFL

Ethernet

Proy

£5%  METZWERK UND INTERNET

Ethernet

D Ethernet
Verbunden

Verwandte Einstellungen

Windows-Firewall

] Einstellung suchen

» In den Netzwerkverbindungen klicken Sie dann mit der rechten Maustaste auf das Icon, es
offnet sich ein Auswahl Meni — dort wahlen Sie Eigenschaften.

SBN Benutzerhandbuch
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£ Netzwerkverbindungen

4 & « Netzwerk und Internet » Netzwerkverbindungen v O Netzwerkverbindungen” dur... ©
Org gers i g untersuchen Verbindung umbenennen  » B~ ™ @
"~ Ethemet
= Netzwerk 3
@7 intel(R) 82562V-2 10/100 Network ...
1 Element 1 Element ausgewdhit =

- o e

» Es offnet sich das Fenster Eigenschaften von Ethernet, dort wahlen Sie den Menipunkt
Internetprotokoll Version 4 (TCP/IPv4) aus.
» Danach klicken Sie auf Eigenschaften.

T™ ii« MNetzwerk und Intemet > Netzwerkverbindungen v O “Netzwerkverbindungen” dur... P
Org - N kgerit deaktivi Verbindung hen Verbindung umb s 2« m o
!"! | Ethernet
> Netzwerk 3 [ Eigenschaften von Ethernet X
HZ intel(R) 82562V-210/100 Network ..
Metzwerk
Verbindung herstellen uber;

1 Element

B Intel(R) 82562V-2 10/100 Network Connection

W = E/A-Treber firr Verbind gsschich-T gi
O - M . fir
¥ -4 Microsoft-LLDP-Treiber v
< >
= A = = =
Beschredbung
TCP/IP, das Standardprotokoll flr WAN-N; ke, das den
Ey b her Hiedene, miteinander vert
Netzwerke emoghcht.

1 Element ausgewshit
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» Hier aktivieren Sie die Punkte Folgende IP-Adresse verwenden (laut lhrem

Anschlussdatenblatt) und Folgende DNS Serveradressen verwenden (laut lhrem
Anschlussdatenblatt).

Eigenschaften von Internetprotokell, Version 4 (TCP/1Pwd)

Allgemein  Alternative Konfiguration

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
MNetzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen,

(") IP-Adresse automatisch beziehen
| (®) Folgende IP-Adresse verwenden:

192.168. 0 . 0
255 .2585.255. 0
192,168, 0 .254

() DNS-Serveradresse automatisch beziehen

I (®) Folgende DNS-Serveradressen verwenden: |

193.170 .244 . 18

193 . 170 . 244 . 19

Einstellungen beim Beenden (berpriifen

Erweitert...

[ o ]

Abbrechen

» Bestatigen Sie jedes Fenster mit OK
» Danach ist die Konfiguration abgeschlossen und Sie sind mit dem Internet verbunden.

SBN Benutzerhandbuch
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1.2.3 Netzwerkkonfiguration fur MAC OS 10.6 — 10.15

» Wabhlen Sie unter dem Apfelmenii die Systemeinstellungen aus.

> Doppelklicken Sie auf Netzwerk

Systemeinstellungen

- | » Alle einblenden

Personlich

i

s
e

=

Sprache &

Dock Erscheinungs- Exposé &  Schreibtisch & Sicherheit Spotlight
bild Spaces  Bildschirmschoner Text
Hardware
- = |
2 Lo w Ll ) 8
CDs & DVDs ~ Drucken & Energie Monitore Tastatur Maus Trackpad Ton
Faxen sparen
Internet & Drahtlose Kommunikation
Ale| 9 @
MaobileMe Netzwerk Bluetaoth Freigaben
System
P ( %] e
@ n ) 24 e
@ ] ¥ 2
Bedienungs- Benutzer Datum & Kinder- Software- Sprache Startvelume  Time Machine
hilfen Uhrzeit sicherung  aktualisierung
Sonstige
el
Version Cue
54

» Wahlen Sie unter Anzeigen Ethernet und unter Umgebung Automatisch.

» Klicken Sie auf Weitere Optionen.

Met ek
a4 | Albe einblenden
Umgebung: | Automatisch
L e und i Status:
Wi || ot
‘ﬁnrg':w::m
AirPart =
L v IPv4 konfigurieren:
IP=Adresse:
Teilnetzmaske:
Router;
DNS-Server:
Such-Domains:
+ | = &

Verbunden

<Lthernet™ Bt Eurzeit akiviert

DHCP .

(Metere Optionen ..} (7)

gl
i 'i Kligken St auf das Schioss, um Anderungen zu verhindern

(_ Assistent .. | [ Zurlcksetzer

SBN Benutzerhandbuch
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» Aktivieren Sie den Reiter TCP/IP.
» Bei IPv4 konfigurieren wahlen Sie: MANUELL, tragen Sie die IP-Adresse, die Subnetzmaske,
und die IP-Adresse des Gateways (Router) aus Ihrem Datenblatt ein und klicken auf den Reiter

DNS.

e.f Metzwerk
| Alle |
Gesp Ethernet
BN (ons ) wiNs  B02.1X  Proies | Hardware
IPvd konfigurieren: | Manuell =
IPvé-Adresse: | 192.168.0.50
Teilnetzmaske: | 255.255.255.0
Router: | 192.168.0.254
IPvE konfigurieren: | Automatisch -
Router:
IPvE-Adresse:
Prifix-Lange:
T Abbrechen O
Assistent ... Zuricksetzen Arvwrenden

» Mit dem Plus ,,+" Button fligen Sie beide DNS Server hinzu (wie abgebildet) und bestatigen
dies mit dem Button OK. Sie werden zum Speichern der Konfiguration aufgefordert, dieses

mit Sichern bestatigen.

S e

Metzwerk

iresp Etharnet

TCriip JIECEM WINS = BO2.1X | Prosies  Hardware |
DNS-Server: Such-Domains:
193.170.244.18
193.170.244.19
+ | = | IPvi- oder IPv6-Adressen +
7 Abbrechen 0K
Agsistent ... Zuricksetzen Anwenden

» Beim SchlieBen des Fensters mit OK bestatigen und das Fenster im Hintergrund mit
Anwenden quittieren. Sie werden zum Speichern der Konfiguration aufgefordert, dies mit

Sichern bestatigen.
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2 Manuelle Browserkonfiguration fir SSL -
Zertifikat

2.1 Browserkonfiguration fur Internet Explorer

Bei Verwendung der Option ,SSL-Inspection” des Contentfilters ist die Installation eines
entsprechenden SSL-Zertifikates im Browser notwendig. Dieses Zertifikat kénnen Sie unter
folgender URL downloaden und anschliessend entpacken:

2.1.1 Installation Internet Explorer

» Starten Sie den Internet-Explorer und wahlen Sie rechts oben beim Zahnrad-Menii
(Dropdown) die Internetoptionen aus.

e € http://bildung.salzburg.at; ~ & || Suchen...

& Bildungsdirektion Salzburg:...

SBN Benutzerha

™ Drucken
Datei
Zoom {100 %)

Sicherheit

Offnen mit Microsoft Edge

= Bildungsdirektion ’ a
Salzburg

Website zu ,Apps" hinzufiigen
Downloads anzeigen

Add-Ons verwalten

F12 Entwicklertools

UBER UNS UNTERRICHT

Zu angehefteten Sites wechseln

Hdufig gesucht: » Schulsuche ~ Mitarbeiter/innen - Suche »Termine »Sc Einstellungen der Kompatibilitatsansicht

» Formulare »Verordnungen = Ausschreibungen »KIS

Info

ko]
@
= X

STRG+UMSCHALT+E

Strge)

LY [suchbegriff eingeben EUChEh TRES T =

Home - Haufig gesucht

Corona-Hotline fir Schiler, Eltern, Lehrer

Haben Sie schulsperzifische Fragen betreffend Corona, so bitte kontaktieren Sie die zustandige Schulleitung
oder den/die zustandige SQM.

Allgemeine Anliegen richten Sie gerne an das Salzburger Schulservice unter 0662 8083 - 1059 oder 1060.

Weiters steht Ihnen auch die Corona-Hotline des Landes Salzburg fir alltdgliche Fragen und Anliegen zur
Verfligung: 0662 8042-4450

Anfragen rund um Corona kénnen an die AGES Hotline gestellt werden: 0800 555 621 (rund um die Uhr)
Telefonische Gesundheitsberatung 1450 (rund um die Uhr)

Ebenso steht Ihnen die bundesweite Chatberatung von Mo-5o, jeweils von 9:00-18:00 zur Verflgung:
https://www.rataufdraht.at/chat-Beratung

Information te Cerona in further languages: = Corona-info in mehreren Sprachen

Aktuelle Information betreffend Corona

ndbuch Seite 14 von 95
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» Es erscheint ein neues Fenster mit dem Titel Eigenschaften von Internet und die
Registerkarte Allgemein wird angezeigt. — Wechseln Sie zum Reiter: Inhalte
Klicken Sie auf den Button: Zertifikate

E htt

p://bildung.salzburg.at

E Bildungsdirekt

7 X

Internetoptionen

Verbindungen Programme mibn
Allgemein Sicherheit Datenschutz Inhalte
Zertifikate

Fiir verschiiisselte Verbindungen und zur Identifizierung werden
A Zertifikate verwendet.

SS5L-Status laschen Zertifikate Herausgeber

AutoVervolstandigen -

Autovervolstandigen speichert
wvorherige Eingaben auf Webseiten und
schldgt Ubereinstimmungen vor,

Feeds und Web Siices -

Feeds und Web Slices bieten
aktualisierte Inhalte von Websites, die
in Internet Explorer und anderen
Programmen gelesen werden kinnen.

Einstellungen

:/{: E_nste_!l_t.lngen

oK Abbrechen Ubernehmen

finnen - Suche »Termine »Schi

ungen *KIS

Eingeben

|buchen|

tern, Lehrer

Corona, so bitte kontaktieren Sie

alzburger Schulservice unter 066
les Landes Salzburg fiir alltagliche

5 Hotline gestellt werden: 0800 55

SBN Benutzerhandbuch

Telefonische Gesundheitsberatung 1450 (rund um die Uhr)
Ebenso steht Ihnen die bundesweite Chatberatung von Mo-So, jeweils von 9:00-

https://www.rataufdraht.at/chat-Beratung
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» Ein neues Fenster: Zertifikate 6ffnet sich. Hier wahlen Sie

SBN Benutzerhandbuch

E Bildungsdirekt

€ http://bildung.salzburg.at/

Verbindungen Programme Erweitert
Allgemein Sicherheit Datenschutz Inhalte
Zertiflkate

Fiir verschliisselte Verbindungen und zur Identifizierung werden
R Zertifikate verwendet.

: Importieren...

- C | Suchen...

SERVICE

e »Schiiler/innen Aufn:

eren Sie die zustandige S

Lnter 0662 8083 - 1059 0
litdgliche Fragen und Anl

0800 555 621 (rund um

on 9:00-18:00 zur Verfiig

S5L-5tatus loschen Zertifikate Herausgeber
Autoler
e Ayl Zertifikate
=3 vol
scf] St
Beabsichtigter Zweck: | <Alle> £53
Feeds und Wel
7 Fe CEigene Zertifikate  Andere Personen  Zwischenzertifizierungsstellen  Vertrauenswirdige § [+ |
Y ek
g‘r Ausgestellt fiir Ausgestellt von Ablaufda...  Anzeigename @chen
! Importieren Exportigren. ., Entfernen Erweitert
Beabsichtigte Zwedke des Zertifikats
Tele Anzeigen
Ebe
htt; Schliefen

Information to Corona in further languages: 2 Corona-Info in mehreren Sprachen
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» Es 6ffnet sich nun der Zertifikatimport-Assistent
Fuhren Sie den Import It. folgenden Abbildungen durch.

o O
e & hitp://bildung.sakzburg.at/ * & | | Suchen.. D~ | Wiz

€ Bildungsdirekt =

Verbindungen Programme Erweitert
Allgemein Sicherheit Datenschutz Inhalte
Zertifkate

Fiir verschiisselte Verbindungen und zur Identifizierung werden
R Zertifikate verwendet,

S5L-Status Ioschen [ ZEH:I‘f‘“G“ x
OB5-KARRIERE
= 5 4% Zertifikatimport-Assictent L
= A 25
= ol
1 ifnahmsverfahren
B by T
Feeds und Wel i
Willkommen
‘;’——7 Fe  Bigene Zertifiate g
%) =K
-Ej ing Ausgestellt fir ®'RSS AA _.?
Frg =g Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher,
Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitatsbestatiqung.
Es enthalt Informationen fiir den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.
1e Schulleitung
9 oder 1060.
Importieren... | | Expoi Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen, Anllegen zur
Beabsichtigte Zwecke ¢
um die Uhr)
-
Tele
Ebe rfigung:
htty

Abbrechen

£ Bildungsdirekt e

e £ hitp//bildung.salzburg.at/ = @ || Suchen.. P -

~
Verbindungen Programme Erweitert
Allgemein Sicherheit Datenschutz Inhalte
Zertifikate

Fiir verschlisselte verbindungen und zur Identifizierung werden
(-] Zertifiate verwendet.

581-Status loschen Zer_uﬁk_; %
OB! RRIERE
A”“’VEW""“"H"’“_" — & & Zertifikatimport-Assistent I
=, Y wor
q ifnahmsverfahren
sdf Beabsichtigter Zweck:
Feeds und We 1 Zu importierende Datei
= Bene Zertfiate [y Geben Sie die Datsi an, die importiert werden soll.
¥ akt
Db | ausgestel fir s AA
Dateiname:
1
Hinweis: Mehrere Zertifikate konnen in einer Datei in folgenden Formaten gespeichert
werden:
Privater Informationsaustausch - PKCS #12 (.PFX,.P12) o
1e Schulleitung
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7E)
Microsoft Serieller Zertifikatspeicher (.55T)
9 oder 1060.
Importieren... | |Exool Anliegen zur
Beabsichtigte Zwecke ¢
um die Uhr)
-
Tele
Ebe rflgung:
httg

Abbrechen
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B nttpe

€ Bildungsdirekt

€ hitp:

€ Bildungsdirekt

bildung.salzburg.at/

Verbindungen
Allgemein

Programme
Sicherheit

Zertifikate

Datenschutz.

> o

Suchen...

Erweitert
Inhalte

Fur verschliisselte Verbindungen und zur Identifizierung werden 1

A Zertifikate verwendet.
55L-Status laschen
AutoVervolistrdinen ¢

% Ay Zet

vol
Feeds und We

S Beabchiigier zweds: ||

Eigene Zertifkate  An

Zertifia

4 Zertifikatimport-Assistent

Zu importierende Datei

‘ = Fet Geben Sie die Datei an, die importiert werden soll.
¥ akt
inl
:I;ru Ausgestellt fir
Dateiname:
ootCert\ZscalerRootCert\ZscalerRootCertificate-2048-SHA256, or | Durchsuchen...
Hinweis: Mehrere Zertifikate kbnnen in einer Datei in folgenden Formaten gespeichert
werden;
Privater Informationsaustausch - PKCS =12 (PFX,.P12)
Syntaxstandard kryptografischer Meldunaen - "PKCS #7"-Zertiflkate (.P7B)
Microsoft Serieller Zertifikatspeicher (.55T)
Importieren... Expol
Beabsichtigte Zwecke ¢
9
Tele
Ebe
htty
Abbrechen
"bildung salzburg at: = & | | Suchen...
= =
Verbindungen Programme Erweitert
Allgemein Sicherheit Datenschutz Inhalte
Zertifkate
Fuir verschlisselte Verbindungen und zur Identifizierung werden
-] Zertifikate verwendet,
§ . I
S5L-Status léschen Zertifiki
AutoVervolistiedisen ———————— ¢ L4 Zeifikatimport-Assistent
=" Bl
g Beabsichtigter Zwedk: |

Feeds und Wef

" Fel Eigene Zertifikate A

akt
inT

Prd Ausgestellt fiir

Importieren... | | Expol

Beabsichtigte Zwecke ¢

Telé
Ebe
hteg

SBN Benutzerhandbuch

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort firr die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
Ie Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
| Figene Zertifikate

Durchsuchen...

Abbrechen
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1e Schulleitung

9 oder 1060.

Anliegen zur

um die Uhr)

rfligung:

JOBS-KARRIERE

Hfnahmsverfahren

€ R"ss AAE.

1e Schulleitung

9 oder 1060.

Anliegen zur

um die Uhr)

rfligung:
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e >]| § http://bildung.salzburg.at/ = & | Suchen.. P~

€ Bildungsdirektf

Yerbindungen Pragramme Erweitert
Allgemein Sicherheit Datenschutz Inhalte
Zertifikate —

Fur verschiusselte Verbindungen und zur Identifizierung werden
A Zertifkate verwendet,

SSL-Status léschen Zertific

L x
Autovervolistgmdimen ———————— & L+ Zenifikatimport-Assistent 0L SARHERE

Adl
R =
5 Beahsichtigter Zweck: |

Feeds und we

7 Eigene Zertifikate Ang
T akt

ifnahmsverfahren

Fertigstellen des Assistenten

ind
Pri| | AusgecteliE Das Zertifikat wird impor tiert, nachdem Sie auf Fertig stellen® gekickt haben. s PAS
Sie haben folgende Einstellungen ausgewéh\t:
\Vom Benutzer gewahiter Zertifikatspeicher Bl Sy g 1]
Inhalt Zertifikat
Dateiname Ci\Users\admin\Downloads'ZscalerRootCert|
1e Schulleitung
9 oder 1060.
< b ;
Importieren... | | Expal Anliegen zur
| Beabsichtigte Zwecke ¢
| um die Uhr)
=
Telg
Ebe rfiigung:

htty
1 Fertig stellen Abbrechen

e | @ hittp://bildung.salzburg.at/ - ¢ || Suchen.. p-

€ Bildungsdirek|
|

Verbindungen Programme Erweitert
Allgemein Sicherheit Datenschutz Inhalte
Zertifkate — =

Fur verschiiisselte Verbindungen und zur Identfizierung werden
ﬁ Zertifikate verwendet.

55L-5tatus laschen Zertifikate Herausgeber

SERVICE JOBS-KARRIERE
X

AutoVer

off o e »Schiler/innen Aufnahmsverfahren
Beabsichtigter Zwede: | <Alle>

Feeds und Wel 2
E Fee Digene Zertifikate  Andere Personen Zwischenzertifiierungsstellen  Vertrauenswiirdige! * | * |
=
¥

akd
::nré Ausgestellt fr Ausgestellt van Ablaufda...  Anzeigename :lguchen @ 'RSS AA —
|
Zertifikatimport- Assistent X
ge Schulleitung
0 Der Importvorgang war erfolgreich.
59 oder 1060.
|1mportieran... | [Exportieren... | | Entfernen Anliegen zur

Beshsichtigte Zwedke des Zerffikats I
: 0800 555 621 (rund um die Uhr)

Tele
Ebe
httg

von 9:00-18:00 zur Verfigung:

» Der Importvorgang des Zertifikats war erfolgreich.
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2.1.2 Kontrolle Zertifikat im Zertifikatsmanager

» Wechseln Sie in die Systemsteuerung und im Suchfeld geben Sie: Benutzerzertifikate ein.
» Klicken Sie auf den vorgeschlagenen Eintrag: Benutzerzertifikate verwalten

Einstellungen = O X

Windows-Einstellungen

| benutzerd ® |
T

42, Benutzerzertifikate verwalten

System Geréate D Telefon

Anzel

Smartphone oder

Benachrichtigungen Eluetooth, Drucker, Maus Android-

Sound, Stromversorgung iPhone verknipfen

y Es offnet sich der Zertifikats-Manager (certmgr)
Unter Eigene Zertifikate = Zertifikate finden Sie Ihr soeben importiertes Root Zertifikat.

& certmgr - [Zertifikate - Aktueller Benutzer\Eigene Zertifikate\Zertifikate] = O *
Datei  Aktion Ansicht 7
les|zaEolce= H=

¥ Zertifikate - Aktueller Benutzer Ausgestellt fir Ausgestellt von Ablaufdatum Be

v B E|_ ene Zertifikate ) Zscaler Root CA Zecaler Root CA 06.05.2042 <

| Vertrauenswirdige Stammazer

4 _| Organisaticnsvertrauen

| Zwischenzertifizierungssteller
_| Active Directory-Benutzerobj
| Vertrauenswiirdige Herausgel
_| Nicht vertrauenswirdige Zert
| Drittanbieter-Stammzertifizie
_| Vertrauenswirdige Personen
| Clientauthentifizierungsausst
| Local MonRemovable Certific
_| Zertifikatregistrierungsanford
_| Smartcard vertrauenswirdige

£ 3| £ >

Der Speicher "Eigene Zertifikate” enthilt 1 Zertifikat.

Bei weiteren Fragen oder Problemen mit der Zertifikatsinstallation wenden Sie sich
bitte an den EDV-Kustoden der Schule/Gemeinde oder lhren EDV-Betreuer.
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2.2 Browserkonfiguration fur EDGE

»  Klicken Sie doppelt auf das heruntergeladene Zertifikat, die Installation startet

automatisch.

> Folgen Sie hier dem Installationsassistenten, der Importvorgang wird selbstandig

abgeschlossen und quittiert mit der Meldung ,, Der Importvorgang war erfolgreich.

> Die Installation ist abgeschlossen.

2.3 Browserkonfiguration fur Mozilla Firefox

"

Bei Verwendung der Option ,,SSL-Inspection” des Contentfilters ist die Installation eines
entsprechenden SSL-Zertifikates im Browser notwendig. Dieses Zertifikat kénnen Sie unter

folgender URL downloaden und anschliessend entpacken:

2.1.3 Installation

> Offnen Sie Mozilla Firefox und klicken Sie auf Firefox. Wahlen Sie Einstellungen.

- € Bildungsdirektion Salzburg: 5t X SR

&« c @ © £ bildungsalzburg.at naa w + In@DO e & 3O @

= Bildungsdirektion
Salzburg

® Bei Firefox anmelden >

s SchutzmaBnahmen

a B Neues Fenster Strg+N
© Meues privates Fenster  Strg+ Umschalt+P

B Vorherige Sitzung wiederherstellen

Telefonische Gesundheitsberatung 1450 (rund um die Uhr)

Ebenso steht Ihnen die bundesweite Chatberatung von Mo-So, jeweils von 9:00-18:00 zur Verflgung: (9 Beenden
https:/fwwwi.rataufdraht.at/chat-Beratung

Information to Corona in further languages: @ Corona-Info in mehreren Sprachen

Aktuelle Information betreffend Corona
Lockerungen der HygienemaBnahmen im Schulbereich ab 3. Juni 2020

e o TR
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~Formulare ~Verordnungen =Ausschreibungen -KIS I\ Bibliothek 3
; 5 w0 Zugangsdaten und Passwarter
LY [suchbegriff eingeben suchen €% & Add-ons Strg Umschalte A
Home - Haufig gesucht |T§ Einstellungen |
,’ Anpassen...
Corona-Hotline fiir Schiiler, Eltern, Lehrer Dtei offnen... Strg+0
Seite speich Strg+§
Haben Sie schulspezifische Fragen betreffend Corona, so bitte kontaktieren Sie die zustandige Schulle & S e e
oder den/die zustindige SQM. Dilickenzs
Allgemeine Anliegen richten Sie gerne an das Salzburger Schulservice unter 0662 8083 - 1059 oder 1¢ Q, Seite durchsuchen Strg+F
Weiters steht Thnen auch die Corona-Hotline des Landes Salzburg fur alltagliche Fragen und Anliegen Sonstiges >
Verfligung: 0662 8042-4450 Web-Entwickler ¥
Anfragen rund um Corona kénnen an die AGES Hotline gestellt werden: 0800 555 621 (rund um die Ul 38 Neue Funktionen und Anderungen >
@ Hilfe >

Strg+Umschalt= ()
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Wahlen Sie in den Einstellungen links das Menu: Datenschutz & Sicherheit aus.
Scrollen Sie bis zum unteren Ende der Seite.
Klicken Sie auf: Zertifikate anzeigen...

H Eildungsdircktion Salzburg: S 2% Einstellungen Bl + = u|
& ¢ o &) Firefox  aboutipreferences#privacy g + In@D e & =
E ingen suchen
. NHIE IGRITH IS GG PYEL, U DI UHD LALSTE ISl UG 3G TSI IE WIS LGS WEILHS SIS LT 316, M ITGIUA

'n' Allgemein o S - > 3 / 5 <

fir jeden anbieten und verbessern zu kdnnen. Wir fragen immer um lhre Erlaubnis, bevor wir persdnliche Daten senden.
ﬁ Startsaite Datenschutzhinweis

| Firefox erlauben, Daten zu technischen Details und Interaktionen an Mozilla zu senden  Weitere Informationen
Q Suche /| Personalisierte Erweiterungsempfehlungen durch Firefox Weitere Informationen
a8 Datenschutz & /| Firefox das Installieren und Durchfihren von Studien erlauben  Firefox-Studien ansehen

Sicherheit

— Nicht gesendete Absturzberichte automatisch von Firefox senden lassen Weitere Informationen
K/ Sync

Sicherheit

Schutz vor betriigerischen Inhalten und gefahrlicher Software

/| Gefahrliche und betrugerische Inhalte blockieren Weitere Informationen

/| Gefahrliche Downloads blockieren
v/ | Vor unerwinschter und ungewohnlicher Software warnen
Zertifikate
A

#  Erweiterungen & Themes

@ Hilfe fur Firefox

SBN Benutzerhandbuch

Wenn eine Website nach dem persdnlichen Sicherheitszertifikat verlangt

Automatisch eins wihlen
® Jedes Mal fragen

/| Aktuelle Gultigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen

Seite 22 von 95

Kryptographie-Module...

Stand Juni 2020




» Klicken Sie danach auf: Importieren...

% Enstelungen ® _

__e‘ = A Q =Q)Firefox about:preferences#privacy ‘ﬁ i i @O & @’ =

Zertifikatverwaltung

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname ‘ Kryptographie-Modul
v AC Camerfirma S.A
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Chject Token
‘ ~ AC Camerfirma SA CIF A82743287

‘ Camerfirma Chambers of Commerce Root Builtin Ghject Token

Y Camerfirma Global Chambersign Root Builtin Object Token

Ansehen.., Vertratien bearbeiten.. Impaortieren... Expartieren.., Loschen oder Vertrauen entziehen..,
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» Wahlen Sie das zuvor gedownloadete Zertifikat aus und klicken Sie auf Offnen

_ % tinstelungen

O Fetir | sbsitpEEn R | Y n D e &

@& Wiahlen Sie die Datei mit dem oder den zu importierenden CA-Zertifikat(en) x

€« i <« Downloads » ZscalerRootCert » ZscalerRootCert v | B S "ZscalerRootCert" durchsuc...

Organisieren »  Neuer Ordner B~ ™ @

D Musik A Name

H videos

. ZscalerRootCert

Anderungsdatum Typ GraBe

(5 ZscalerRootCertificate-2048-SHA256.crt 23.06.2020 09:31 Sicherheitszertifikat

@ OneDrive

[ DieserPC
“J 3D-Objekte
[&] Bilder
[ Desktop
5 Dokumente
4 Downlaads
D Musik

B videos

%e Lokaler Datentrs =

Dateiname: | ZscalerRootCertificate-2048-SHA236.crt Zertifikat-Dateien {*pTb;crt", |

Gffnen | Abbrechen
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» Sie werden nun gebeten dem Zertifikat zu vertrauen.
(Dies ist notwendig, sodass das Zertifikat verwendet werden kann.)
Bestatigen Sie den Importvorgang mit OK

Zertifikatverwaltung

Herunterladen des Zertifikats

lhre Zer
Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

Sie haben Z  Soll "Zscaler Reot CA" fiir die folgenden Zwecke vertraut werden?

[AIDieser CA vertrauen, um Websites zu identifizieren.

Zertifikatst |

Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren.
| Vv AC Cam)

Chart Bevor Sie dieser CA fiir jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) Gberprifen.

| Glob

|~ AC Cam Ansicht CA-Zertifikat Gberprifen
= = ==

Cami

v

Ansehen.. Vertrauen bearbeiten... Importieren.., Exportieren.. Loschen oder Vertrauen entziehen..,

Die Konfiguration ist somit abgeschlossen.
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2.1.4 Kontrolle Zertifikat im Firefox-Browser

'n' Einstellungen

&) Firefox  aboutipreferences#privacy v oD e &

Zertifikatverwaltung

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

i Zertifikatsname | Kryptographie-Modul
OISTE WiSeKey Global Root GA CA Builtin Object Token
QISTE WiSeKey Global Root GB CA Builtin Object Token
W ¥Ramp Security Services Inc
¥Ramp Global CA Root Euiltin Object Token

v Zscaler Inc.

Zscaler Root CA das Software-Sicherheitsmodul l

Ansehen, ., Vertrauen bearbeiten.., Importieren... Exportisren.., Léschen oder Vertrauen entziehen..

oK

Bei weiteren Fragen oder Problemen mit der Zertifikatsinstallation wenden Sie sich
bitte an den EDV-Kustoden der Schule/Gemeinde oder lhren EDV-Betreuer.
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2.4 Browserkonfiguration fur Google Chrome

Bei Verwendung der Option ,SSL-Inspection” des Contentfilters ist die Installation eines
entsprechenden SSL-Zertifikates im Browser notwendig. Dieses Zertifikat kénnen Sie unter
folgender URL downloaden und entpacken:

https://admin.zscalershift.net/zshift-19.68.1/js/ZscalerRootCert.zip

2.4.1 Installation

» Klicken Sie im Chrome-Browser auf Einstellungen im rechten oberen Eck

Ly saizburger Bidungsnetz - Salzb. %+ 2 H X
¢« 2> C & salzburg-ag.at/internet-tv-telefon/fuer-busi internet/salzburger-bildungsnetz htmi#search/Salzburger®%2520Bildungsnetz b+ 4 e@
£ Apps Neuer Tab Strg+ T
Meues Fenster Stg+ N
Q PRIVAT W BUSINESS v Neues Inkognito-Fenster Strg « Umschalttaste « N
INTERNET.TV.TELEFON Verlauf ,

Downloads
Lesezeichen

> BUSINESS AKTION - Zoomen
Drucken...
“ INTERNET | i = o 8 Streamen...
H 2 . Suchen... Strg=F

1 - Weitere Tools
Business Light

Bearbeiten Ausschneiden Einfigen

Business Extreme

Office Extreme

FiberINET Hotel
Air Business

>

>

>

> FiberINET
>

?

> Salzburger Bildungsnetz
>

Zusatzprodukte
> TV
i Das SALZBURGER BILDUNGSNETZ fiir
> DATENLEITUNGEN zukunftsorientierte Informationstechnologie
besteht aus mehr als 500 Organisationen. [ Hier o
> SPEEDTEST

finden Sie weitere Informationen dazu.
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» Wechseln Sie zum MenU: Datenschutz und Sicherheit
Klicken Sie auf Mehr

By seizburger Bildungsnetz - Salzb. X £ Einstellungen x  +

< » C @ Chrome | chrome://settings/privacy 1 e

Apps

Einstellungen

&  Googleund ich
B AutoFil
@ Datenschutz und Sicherheit Bowapitatan Wachen i
Cache leeren sowie Verlauf, Cookies und andere Daten Ioschen
@  Darstellung
Website-Einstellungen
Q Suchmaschine Festlegen, welche Informationen von Websites genutzt werden dilrfen und welche Inhalte Websites »
présentieren dirfen
Bl standardbrowser
Mehr v
()  Beim Start
Erwelon - Darstellung
@  Sprachen
Designs
: B

Chrome We i
+ Downloads hrome Web Store offnen

Drucken Schaltfliche "Startseite” anzeigen
Deaktiviert

Bedienungshilfen

£+

Lesezeichenleiste anzeigen .'i
System
Zuriicksetzen und Schriftgrofe Mittel (empfohlen) -
B
o bereinigen
Schriftart anpassen »
Erweiterungen &
Seitenzoom 100% -
2= -
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» Scrollen Sie runter bis Zertifikate verwalten und klicken Sie drauf.

Mehr -~

Safe Browsing (mich und mein Gerat vor schadlichen Websites schiitzen) l
URLSs einiger von mir besuchter Seiten an Google senden, wenn meine Sicherheit gefahrdet ist

Warnen, wenn Passwaorter durch eine Datenpanne preisgegeben werden

Chrome priift in regelméaBigen Abstanden, ob Ihre Passworter auf Listen erscheinen, die online
verdffentlicht wurden. Dabei werden lhre Passwirter und Nutzernamen verschliisselt, damit
sie von niemandem gelesen werden konnen, auch nicht von Google. Wenn Sie sich in Ihrem
Google-Konto anmelden, ist diese Funktion eingeschaltet.

Zur Verbesserung der Sicherheit von Chrome beitragen
URLs einiger von lhnen besuchter Seiten, eingeschrankte Systemdaten und manche

Seiteninhalte werden an Google gesendet, um die Erkennung neuer Bedrohungen zu -
verbessern und Nutzer im Internet zu schiitzen.
Bei Browserzugriffen eine "Do Not Track™-Anforderung mitsenden B

Websites die Abfrage gespeicherter Zahlungsmethoden erlauben

Seiten vorab laden, um das Surfen und die Suche zu beschleunigen
Zum Speichemn lhrer Einstellungen werden Cookies verwendet, auch wenn Sie diese Seiten ‘
nicht besuchen

Zertifikate verwalten &
HTTPS/SSL-Zertifikate und -Einstellungen verwalten

» Ein neues Fenster 6ffnet sich
Wahlen Sie Importieren... aus

Zertifikate p 4

Beabsichtigter Zweck: | <Alle> v]

Eigene Zertifikate  Andere Personen Zwischenzertifizierungsstellen Veﬂrauerwdge_‘l_’|

Ausgestellt fur Ausgestellt von Ablaufda... Anzeigename
it
1
'C
3
1
A
Beabsichtigte Zwecke des Zertifikats ':
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Der Zertifikatimport-Assistent startet.
Fuhren Sie den Importvorgang laut der angezeigten Anleitung durch.

«# Zertifikatimport-Assistent

SBN Benutzerhandbuch

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitatsbestatigung.
Es enthélt Informationen fir den Datenschutz oder fur den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate

gespeichert werden,

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

o
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L Salzhurger Bildungsnetz - Salzb. X

& Lv Zedtifikatimport-Assistent

€ - C @ Chrome | chrom r O
i1 Apps
Zu importierende Datei
Geben Sie die Datei an, die inportiert werden soll,
- Dateiname: i
- 1l i
& Soogieunidich ootCert\ZscalerRootCert\ZecalerRootCertificate - 2048-5HAZS6.art I|W‘“ ] I
-~
B AutoFil
Hinweis: Mehrere Zertifikate kiinnen in einer Datel in folgenden Formaten gespeichert
werden:
z )
Datenschutz und Sicherhait " s
) Privater Informationsaustausch - PKCS #12 (.PFX,.P12) Sicherheit gefahrdetist B ]
[ - 'PKES &7 P
&  Darstellung il L)
Microsaft Serieller Zertifkatspeicher (,SST) n
Q Suchmaschine n erscheinen, die online
verschilsselt, damit
[=1] Standardbrowser anin Sie sich in (hrem
()  Beim Start
Erweitert a und manche B
“Weiter Abbregen | frohungen zu :
@  sprachen 4 -
€ Offnen x
%  Downloads
T+ » DieserPC » Downloads » ZscalerRootCent » ZscalerRootCent v O ZsealerRootCent” durchsuc...
Drucken
& Organisieren v Meuer Ordner >~ [ e
J  Bedienungshilfen B 30-Objekte A Name - Anderungsdatum e GroBe
X Sysem | Bilder [ .05 Store 23.06.2020 09:31 D5_STORE-Datei TKB
= I Desktop 5 ZscalerRootCestificate-2048-SHA256.crt 23.06.2020 08:31 Sicherheitszertifikat 2KB
o Zuricksetzen und 5] Dokumente
T
bereinigen & Downloads v
Dat!'nafng:“ vJ X.500-Zertifikat (*.cer".crt)".cer |
Erweiterungen [ ll_]oﬁﬂﬂ I Shtrechen !

&«

&+ Zertifikatimport-Assistent

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kbnnen einen

Speicherort fur die Zertifikate angeben.

(O Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

(®) Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

IEgeneZerﬁﬁmte
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P & & Zenifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geldickt haben.

Sie haben folgende Einstellungen ausgewahit:

Inhalt
Dateiname

Vom Benutzer gewahiter Zertifikatspeicher JlSle oy =g 1) 12 i

Zertifikat ir

C:\Jsers\admin\Downloads\ZscalerRootCert

[remgacen ]| stbreche

Beabsichtigter Zweck: | <Alle>

b

Eigene Zertifikate Andere Personen Zwischenzertifizierungsstellen  Vertrauenswirdige : ¢ | *

Ausgestellt fir Ausgestellt von Ablaufda... Anzeigename

it
ne
Zertifikatimport-Assistent X id
Bt
o Der Importvorgang war erfolgreich. e
v
3
Beabsichtigte Zwecke des Zertifikats 5
€

Anzeigen

Schiiefen

Waheitae dia Ahfrana nacnairhartar 7ahliimacmathadan arlaihan

Bei weiteren Fragen oder Problemen mit der Zertifikatsinstallation wenden Sie sich
bitte an den EDV-Kustoden der Schule/Gemeinde oder lhren EDV-Betreuer.

SBN Benutzerhandbuch
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2.5 Browserkonfiguration fir Safari (MacOS X)

Laden Sie das Zertifikat unter folgendem URL herunter und speichern Sie die Datei auf lhrem
Mac, anschliessend entpacken Sie das File:

Download-URL:

> Offnen Sie auf Ihrem Mac tiber das Launchpad die Schliisselbundverwaltung.

Schliissel...erwaltung

» Importieren Sie das zuvor gedownloadete Zertifikat indem Sie das Zertifikat in die
Schlusselbundverwaltung ziehen.

e0e +|@ Q :
Schidsselbunde
= & - COMODO RSA Client Authentication and Secure Email CA
@ Anmeldung “ ) intermediate- Zertifizierungsinstanz
é' Lokale Objekte | Ablaufdatum: Montag, 10. Janner 2028 um 00:59:58 Mitteleuropdische Normalzeit

@ Dieses Zertifikat ist giltig

; @ System
) System-Roots
- Name

- Art Verfélit Schiusselbu...

ZscalerRootCertifi B COMODO RSA Ciient Authentication and Secure Email CA Zertifikat 10.01.2028, 00:569... Anmeidung
cate-20...A256.crt [£] Sectigo RSA Client Authentication and Secure Email CA Zartifikat 01.01.2037, 00:59... Anmeidung
[£] SwissSign Personal Silver CA 2008 - G2 Zertifikat 09.07.2023, 13:11:.. Anmeldung
] SwissSign Silver CA - G2 Zertifikat 2510.2036, 10:32.. Anmeldung

Kategorie
A Alle Objekte
L. Passworter
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» Mit der rechten Maustaste 6ffnen Sie das Kontextment und wahlen: Informationen aus.

Kategorie
A Alle Objekte
[, Passwirter

Sichere Notizen

=1 tdnlnn Factifiicnsn

Neue Zertifikatseinstellung ...

wZscaler Root CA" kopieren
«Zscaler Root CA" [oschen

sZscaler Root CA" exportieren ...

~ZscaterRUOT CA” (berpriifen ...

I e0e +|® Q
Schidsselbunde 1= -
7 F4 Root CA
@ Anmeldung e | Root-Zertifizierungsinstanz
@  Lokale Objekte - Ablaufdatum: Dienstag, 6. Mai 2042 um 02:27:55 Mi paisch zeit
L-i System © Dieses Root-Zertifikat ist nicht vertrauenswirdig.
) System-Roots
MName Art Verfilit Schitsselbu...
[£] COMODO RSA Client Authentication and Secure Email CA Zertifikat 10.01.2028, 00:59... Anmeldung
L’.} S go RSA Client and Secure Email CA Zertifikat 01.01.2031, 00:69... Anmeldung
) SwissSign Personal Silver CA 2008 - G2 Zertifikat 09.07.2023, 13:11... Anmeldung
] SwissSign Silver CA - G2 Zertifikat 25.10.2036, 10:32.. Anmeldung
| ke Zscaler Root Zertifikat 06.05.2042, 02:2... Anmeldun

» Ein neues Fenster offnet sich. Klappen Sie mittels Klick den Bereich: Vertrauen aus.

@00 Zscaler Root CA
F Zscaler Root CA
| I'_'f“""(' Root-Zertifizierungsinstanz
~ i Ablaufdatum: Dienstag, 6. Mai 2042 um 02:27:55
Mitteleuropdische Sommerzeit

SchlieBen Sie das Fenster und bestatigen Sie die Anderungen mit Ihrem Passwort.

v

SBN Benutzerhandbuch

© Dieses Root-Zertifikat ist nicht vertrauenswirdig.

(& _Vortrauen D

ils
Name des Inhabers
Land oder Region US
Bundesland California

=N

Zscaler Root CA

» Wabhlen Sie bei Secure Sockets Layer (SSL): Immer vertrauen aus.

Coptifienie

Zscaler Root CA

Root-Zertifizierungsinstanz
Ablaufdatum: Dienstag, 6. Mai 2042 um 02:27:55

© Dieses Root-Zertifikat ist nicht vertrauenswiirdig.

Vertrauen

Bei Verwendung dieses Zertifikats:

Zoit

En_gene Einst_ell_u_ngen verwgnden B ?

€ Secure Sockets Layer (SSL)

Immer vertrauen

S/MIME (Secure Mail)

T P P SRR ST S

EAP (Ext

IP Security (IPsec)
Code-Signierung
Zeitstempel
X.509-Standardrichtlinien

Details
Name des Inhabers
Land oder Region US
Bundesland California

Kein Wert festgelegt
Kein Wert festgelegt
Kein Wert festgelegt
Kein Wert festgelegt
Kein Wert festgelegt
Kein Wert festgelegt
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[ Zscaler Root CA
“r | Root-Zertifizierungsinstanz
T Ablaufdatum: Dienstag, 6. Mai 2042 um 02:27:55 Mitteleuropiische Sommerzeit
& Dieses Zertifikat ist flr diesen Account als vertrauenswirdig markiert
Name ~ Art Vartillt
£) COMODO RSA Client Authentication and Secure Email CA Zertifikat 10.01.2028, 00:559...
[5] Sectigo RSA Client Authentication and Secure Email CA Zertifikat 01.01.2031, 00:59...
|5 SwissSign Personal Silver CA 2008 - G2 Zertifikat 09.07.2023, 1311
E] SwissSign Silver CA - G2 Zertifikat 25.10.2036, 10:32..

Zscaler Root CA Zertifikat 06.06.2042, 02:2..

Schiusselbu...

Anmeldung
Anmeldung
Anmeldung

Anmeldung
Anmeldung

» Die Einrichtung des Zertifikats ist somit abgeschlossen.

Bei weiteren Fragen oder Problemen mit der Zertifikatsinstallation wenden Sie sich
bitte an den EDV-Kustoden der Schule/Gemeinde oder lhren EDV-Betreuer.
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3 Manuelle E-Mailkonfiguration

» Bei den meisten modernen Mailprogrammen reicht es, wenn Sie lhre E-Mail Adresse und lhr
Kennwort eingeben und der Rest wird automatisch konfiguriert. Sollte dies nicht
funktionieren ist im Anschluss die manuelle Konfiguration lhrer Email Adresse mit
verschiedenen Programmen erklart.

3.1 E-Mailkonfiguration fir Windows Mail unter Win8
und Win8.1

Voraussetzung um die Windows 8 Mail Metro Applikation zu benutzen ist die Verwendung eines
Microsoft Live Kontos - dieses wird im Normalfall bei der Windows 8 Installation angelegt.

Wenn Sie nur Uber ein lokales Konto verfligen kénnen Sie die Mailapp nicht nutzen.
Hinweis: Sollten Sie die Daten Ihres Live-Konto verlegt haben kénnen wir Ihnen diese nicht

geben, da diese von Microsoft verwaltet werden. Bitte wenden Sie sich hierfir an den Microsoft
Support fir genauere Informationen.

> Offnen Sie das Startmenu mithilfe der Windowstaste auf der Tastatur und klicken Sie auf
die Mailapp.
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> In der Mailapp fahren Sie mit der Maus in die rechte obere Ecke, bis die Windows 8
Symbolleiste aufscheint.

Live Keine Nachrichten innerhalb der letzten zwei
Wochen
Entwiirfe

Gesendete Elemente
Postausgang
Junk-E-Mail
Geldschte Elemente

beispiel@cablelink at

In der Symbolleiste klicken Sie bitte auf Einstellungen
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In den Einstellungen klicken Sie bitte auf Konten.

Einstellungen

Korten
™

Hilfe

Info

Feedback

Berechtigungen

Bewerten und Kritik schreiben

» Danach klicken Sie auf Konten hinzufiigen

d Live

Konto @“z ufligen
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» Wahlen Sie nun IMAP aus und bestatigen Sie tber den Button Verbinden

Um was fur ein Konto handeit es sich?

Exchange ActiveSync (EAS)
o IMAP

Weitere Informationen zur Nutzung anderer Kontotypen mit der Mad-App

» Im nachsten Schritt wahlen Sie Anderes Konto

(© Konto hinzufi... N4

Hotmail
Hotmail.com, Live.com, MSK

Cutlook
Exchange, Office 365 Outloak.com

Google

Verbinden

SRR

Anderes Konto
Verbinden
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> Um alle Einstellungen einzublenden driicken sie auf Mehr Details anzeigen.

Hinzuflgen |hres Weitere-Kontos N

Geben Sie die Informationen unten ein, um eine Verbindung mit Ihrem Weitere-Konta
herzustellen.

E-Mail-Adresse
[ |

Kennwort

| |
Mehr [ﬁails anzeigen

Verbinden Abbrechen

> Flllen Sie - wie im Bild zu sehen - alle Felder mit Ihren persénlichen Mailbox Zugangsdaten
aus. Die Port Nummern und die Hakchen entsprechend dem Bild anpassen.
» Sobald alle Daten ausgefullt wurden kénnen Sie mit Verbinden bestatigen.

Hinzufagen eines weiteren Kontos

Geben See unten Ge INOMatonen e, UM erme Vertindung mit Prem anteren Konto
Per Tustedlen

£-Mai-Agresse
beispiel@salzburg.at
Berutremame

beispiel@salzburg.at

Kenmwort

-
Postengangiserver (INAP) Port
mail.salzburg at 93
 Engangsserver erfordert $5U
Postauspangsserver (SMTP) Port
smtp.salzburg at
of Ausganguena ertorten S5,
of Asgangueneer eriordernt Astertiiersg

of Giecres bemurieesamer und Fecnet Lermwort U= ferden o [mgfangen
von [-Mady vermenden

Wt Cwetain wrlesger
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Sie haben nun das Emailkonto erfolgreich eingerichtet. Sie kommen nun wieder in die Mailapp
zurtick. Mit einem Rechtsklick in einem leeren Bereich 6ffnet sich die untere Symbolleiste.
» Klicken Sie auf Synchronisieren um die neuesten Mails abzurufen.

® &

Synchronisieren  An Startmenii
anheften

> Nun kénnen Sie Uber das ,,+"-Zeichen eine neue Mail verfassen z.B. testweise an lhre eigene
Mailadresse.

Cablelink . Cﬂ & ®
B e o

Drafes. tast

s Eest

Die Konfiguration ist somit abgeschlossen.
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3.2 E-Mailkonfiguration ftr ,,Mail” unter Windows 10

» Offnen Sie ,Mail” Applikation durch Klick auf den Start Button, dort wird in einem der
Kacheln ,, Mail” angezeigt.

» Wahlen Sie im linken Bereich die Konten aus und klicken Sie rechts auf
Konto hinzufiigen.
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» Wahlen Sie im neuen Fenster Anderes Konto aus.

>

SBN Benutzerhandbuch

Konto auswahlen

% Qutlook.com
Qutlook.com, Live.com, Hotmail, MSN

Exchange
Exchange, Office 365

Google
Yahoo! Mail

iCloud

(N K KK

Anderes Konto
POP. IMAP

Schliefen

Anderes Konto

E-Mail-Adresse

I beispiel@salzburg.at I

Kennwort

o

Diese Informationen werden gespeichert, damit Sie sich nicht
Jedes Mal anmelden missen.

Abbrechen Anmelden
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Es erscheint ein neues Fenster in welchem die E-Mail Adresse und das Kennwort/Passwort
eingetragen werden muss.
Mit Anmelden bestatigen Sie die Eingaben.
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» Nachdem die Einstellungen geprift sind missen im neuen Fenster Internet-E-Mail-Konto
die weiteren Daten eingetragen werden.

Internet-E-Mail-Konto

Kontoname

| Cablelink ]

Ihr Name

| Max Mustermann l

Inre Machrichten werden unter diesem Namen gesendet.

Posteingangsserver

| mail. salzburg.at ]

Kontotyp
| IMAP4 v |

Abbrechen

» Kontoname:
Geben Sie hier einen Namen fur dieses Emailkonto ein (z.B. ,Bildungsnetz” oder die
Emailadresse)

» lhr Name:
Hier tragen Sie lhren Namen ein, welcher beim Empfanger angezeigt werden soll

» Posteingangsserver:
Beim Posteingangsserver tragen Sie bitte , mail.salzburg.at” ein

> Kontotyp:
Wahlen Sie in diesem Bereich , IMAP4" oder POP3" aus.
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» Scrollen Sie in dem Fenster weiter hinunter um auch die weiteren Felder mit Daten beflllen zu
konnen:

Internet-E-Mail-Konto
E-Mail-Adresse

| beispiel@salzburg.at |

Benutzermame

| beispieli@salzburg.at |

Beispiele: keving, kevinc@contoso.com, domanekeving

Kennwort

| ssseesnees |

Postausgangssenver (SMTP)

| smtp.salzburg at " I

Abbrechen Anmelden

» E-Mail-Adresse:
Tragen Sie hier Ihre Emailadresse ein

» Benutzernamen:
Als Benutzernamen konnen Sie die Emailadresse verwenden oder den Mailbox
Benutzernamen (bn.1234567.1)

» Kennwort:
» In diesem Feld tragen Sie bitte das zugehérige Mailbox Passwort ein

> Postausgangsserver:
Tragen Sie hier ,smtp.salzburg.at” ein.
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» Den unteren Abschnitt erreichen Sie durch weiteres Scrollen im Fenster:

» Erweiterte Einstellungen:

X

Internet-E-Mail-Konto

Kenmwort

| FERRRREERR |

Postausgangsserver (SMTP)

1 smip.salzburg.at X l

Ausgangsserver erfordert Authentifizierung

Denselben Benutzemamen und dasselbe Kennwart Zum
Senden von E-Mails verwenden

[0 55t fur eingehende E-Mails erforderfich

L] S5k fir ausgehende E-Mails erforderlich

Abbrechen Anmelden

Damit das Emailkonto ordnungsgemaf funktioniert missen die ersten zwei Optionen aktiviert
werden. Deaktivieren Sie bitte auch die SSL Optionen fiir eingehende und ausgehende Mails.

» Bestdtigen Sie Ihre Eingaben durch klicken auf den Anmelden Button.

Geschaffi?

e Koo weurde erfnigneich gingerichiet

E oeispel@zaleburg &

Fertig

» Danach erhalten Sie eine Bestatigung, dass Ihre Kontoeinrichtung abgeschlossen wurde.
Durch klicken auf den Fertig-Button schlieBen Sie die Einrichtung ab.
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3.3 E-Mailkonfiguration fur Mozilla Thunderbird

> Offnen Sie das Programm Mozilla Thunderbird. Klicken Sie in der Meniileiste
auf Datei - Neu - E-Mail Konto...
» Wabhlen Sie E-Mail-Konto aus.

Datei | Bearbeiten Ansicht Nawvigation Machricht Extras Hilfe

Neu L2t Machricht  Strg+M

Datei affnen... Ordner...

Anhinge | Virtueller Ordner..,

Schliefen Strg+W E-Mail Konto

Speichern als b Anderes Konto...

Meue Machrichten abrufen k| Kontakt...

Nachrichten aus Postausgang senden Nachrichten lesen

Abonnieren...

Ordner [oschen Meue Nachricht verfas:

Ordner umben F2

Alle Ordner des Kontos komprimieren Junk-Filter-Einstellung

Papierkorb leeren

Offline » SQruppen

Seite einrichten... -
MNewsgruppen abonnie

Druckyorschau

Drucken... Strg+P

Junk-Filter-Einstellung
Beenden

» Geben Sie bei lhr Name lhren vollen Namen ein. Dieser Name erscheint im "Von"-Feld beim
Empfanger.

» Als ndchstes geben Sie Ihre E-Mail-Adresse bzw. Ihre E-Mail-Alias-Adresse ein. Die E-Mail-
Adresse finden Sie in den Unterlagen, die Sie vom Salzburger Bildungsnetz bzw. lhrem EDV-
Kustoden erhalten haben (Erstmailbox). Weitere E-Mail-Adressen kénnen Sie im Kundenportal
unter einrichten.

» Geben Sie im Feld Kennwort Ihr Mailbox-Passwort ein. Méchten Sie in Zukunft auf die
Eingabe des Passwortes verzichten, aktivieren Sie Kennwort speichern.

» Das Mailbox-Passwort finden Sie in den Unterlagen, die Sie vom Salzburger Bildungsnetz bzw.
Ihrem EDV-Kustoden erhalten haben (Erstmailbox). Weitere Mailboxen kdnnen Sie im
Kundenportal unter einrichten.

F |
Konto einrichten ﬁ

Ihr Mame: Max Muster
E-Mail-Adresse:  beispiel@salzburg. at
Passwort: assassns )

| Passwort speichemn

Abbrechen ' Weiter
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» Thunderbird sucht Ihnen lhre Einstellungen automatisch. Dricken Sie Bearbeiten um die
Einstellungen anzupassen.

Konto einrichten ﬁ

Thr Name: Max Muster Thr Name, wie er anderen Personen gezeigt wird
E-Mail-Adresse: beispiel@salzburg. at

Passwort: eesesese

Passwort speichern Neu beginnen
Thunderbird hat die Einstellungen fir Ihr E-Mail-Konto gefunden.
Benutzername: beispiel@salzburg.at
@ Posteingang-Server  mail.salzburg.at IMAP 993 SSL/TLS
@ Postausgang-Server: smip.salzburg.at SMTP 25 STARTTLS
lgenutzerciefinierte Einstellungen... ] Abbrechen ] ‘ Konto erstellen ]

» Wabhlen Sie POP bei ,Posteingang-Server” aus.

» Tragen Sie bei , Posteingang-Server:” mail.salzburg.at ein.

» Als nachstes geben Sie bei Postausgang-Server (SMTP): smtp.salzburg.at ein.
» Klicken sie anschlieBend auf Benutzerdefinierte Einstellungen:

F B
Konto einrichten E

Thr Name:  Max Muster Ihr Mame, wie &r anderen Persanen gezeigt wird
E-Mail-Adresse:  beispiel@salzburg.at
Passwort: essessss

[¥] Passwort speichern MNeu beginnen

Thunderbird hat die Einstellungen fiir Ihr E-Mail-Konto gefunden.

Benutzername: beispiel@salzburg.at | Konfiguration emeut testen |
Pcrsteingang—ﬁenrer‘. mail salzburg.at POP | 110 | Keine Verbindu... 71
Postausgang-Server: | smtp.salzburg.at - J SMTP 5 {Kuneverbmdu - J

[B_enulzerdefinierte Einstellungen... Konto erstellen
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» Geben Sie nun beim MenUpunkt Server-Einstellungen im Feld Benutzername lhren
Mailbox-Benutzernamen oder lhre E- Mail-Adresse ein.

» Den Mailbox-Benutzernamen finden Sie in den Unterlagen, die Sie vom Salzburger
Bildungsnetz bzw. Ihrem EDV-Kustoden erhalten haben (Erstmailbox).

Konten-Einstellungen “
abeispiel@cablelink.at m
Server-Einstellungen
Kopien & Ordner Servertyp: POP
Yerfeman ScAdmsriecen, Serven mail salzburg.at Port: 1107 Standard: 110
Junk-Filter —— 1
Speicherplatz Benut p burg.at

Empfangsbestatigungen (MDN) Sicherheit und Authentifizierung
S/MIME-Sicherhert

G Verbindungssicherheit: | Keine =

dimle-Filter [V Sichere Authentifizierung verwenden T E
Speicherplatz
Postausgang-Server (SMTP) Server-Einstellungen
[¥] Beim Starten auf neue Nachrichten prifen
[¥] Alle 1015 Minuten auf neue Nachrichten priifen
[¥] Meue Nachrict isch h

I”] Mur die Kopfzeilen herunterladen
[7] Nachrichten auf dem Server belassen

V] Lgsche Nachrichten vom Server nach 14 Tagen

I"] Papierkorb beim Verlassen leeren

Lokales Verzeichnis:

C:\Users\Silviu\AppData\Roaming\Thunderbird\Profiles\dkhvz | Verzeichnis wahlen...

kc;.rllen—.}\;;i.anen = ]

=

» Wabhlen Sie auf der linken Seite Postausgang-Server (SMTP) und wahlen Sie anschlieBend
lhren Postausgangs-Server im Fenster aus.

Konten-Einstellungen [
| abeispiel@cablelink.at Postausgang-Server (SMTP)
Server-Einstellungen
Kopien & Ordner Sie kénmen hier die Postausgang-Server (SMTP) fir alle Konten anlegen. In manchen
Verfassen & Adressieren Féllen kann man einen Postausgang-Server (SMTP) fiar alle Kenten verwenden. Meist ist
'l Junk-Filter &% aber notwendig, dass Sie fir jedes Konte getrennte Postausgang-Server (SMTP)
Speicherplatz anlegen (dies ist auch der Fall, wenn zwar die Serveradresse gleich, aber der

Benutzemame verschieden ist),
Empfangsbestatigungen (MDN)

S/MIME-Sicherheit beispieliEsalzburg.al - smipsatburg at (Standard)
4lokale Ordner
Junk-Filter
Speicherplatz
Postausgang-Server (SMTP)

Standard set:
' Beschreibung:  <nicht angegeben>
Server: smip.salzburg at

r Port: 25

Benut me: beisg purg.al
| Sichere Authentifizierung: Mein

Verbindungssicherheit: §51/TLS

i

Eouten Aktionen

ok | [ Abbrechen

Klicken Sie auf Bearbeiten.

Geben Sie unter Beschreibung smtp.salzburg.at ein.

Geben Sie bei Postausgang-Server (SMTP): smtp.salzburg.at ein.
Setzen Sie das Hakchen Benutzername und Passwort verwenden.

vV v v
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> Uberprifen Sie nochmals Ihre Eingaben und klicken Sie anschlieBend auf OK.

[ SMTP-Server ) |

e

Einstellungen

Beschreibung: |
Server:  smip.salzburg.at

Port: 25 Standard: 25

Sicherheit und Authentifizierung
[¢] Benutzername und Passwort verwenden
Benutzermame: beispiel@salzburg. at

|| Sichere Authentifizierung verwenden

Verbindungssicherheit: | Keine -

OK | | Abbrechen |

» Die Konfiguration ist somit abgeschlossen. Durch Klick auf Abrufen in der Mendleiste kénnen

Sie Ihre E-Mails abrufen.

» Daraufhin werden Sie nach lhrem Passwort gefragt. Bitte geben Sie hier Ihr Mailbox-Passwort
ein. Mochten Sie in Zukunft auf die Eingabe des Passwortes verzichten, setzen Sie das
Hakchen bei Dieses Passwort im Passwort-Manager speichern.

» Den Mailbox-Benutzernamen bzw. das Mailbox-Passwort finden Sie in den Unterlagen, die Sie
vom Salzburger Bildungsnetz bzw. Ihrem EDV-Kustoden erhalten haben (Erstmailbox).

Die Konfiguration ist somit abgeschlossen, nun kénnen Sie Ihre Emails empfangen.
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3.4 E-Mailkonfiguration fir Apple Mail

» Starten Sie lhr E-Mail-Programm mit Programme - Mail.

App Store Safari Kontakte Kalender Erinnerungen Notizen

FaceTime Nachrichten Karten Photo Booth Vorschau

» Beim ersten Start des Mailprograms werden Sie nach den Maileinstellungen gefragt:
»  Wahlen Sie: ,Anderer Mail-Account...” aus und danach , Fortfahren”

Eingang (Nur Lesen)

shen Spam Antworten Allen antworten  Weiterleiten Mark

Anbieter fiir Mail-Account auswiahlen ...

iCloud

@8 Exchange
Google:
YAHOQ!

Aol.
melle- @) Anderer Mail-Account ... '

? Beenden Fortfahren
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»  Um einen neuen Account anzulegen geben Sie folgende Angaben an:
lhren Namen, bzw. der Name, der angezeigt werden soll
> E-Mail-Adresse: lhre vollstandige Mailadresse.

>  Name:

>  Passwort:

E-Mail-Adresse:
Benutzername:

Passwort:

Accounttyp:

das Passwort fur Ihre Mailadresse

support-test@salzburg.at

IMAP |

Server fUr eintreffende E-Mails:

Server flr ausgehende E-Mails:

mail.salzburg.at

smtp.salzburg.a|

»  Server fur eintreffende E-Mails:
»  Server fUr ausgehende E-Mails:

Accountname/Passwort konnte nicht dberpruit werden.

Abbrechen

mail.salzburg.at
smtp.salzburg.at

lhr E-Mail Account wurde soeben erfolgreich eingerichtet.
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3.10 E-Mailkonfiguration fir Apple iOS (iPad, iPhone)

» Offnen Sie die Einstellungen am iPad oder iPhone.

16:18 Samstag 25. Jan.

Samstag

.1 | 25

n 2y
10 2
o 3
s 3
7 4 6
Kalender r Home

Einstellungen CableLink TV Kontakte

wi ©) 6ty

Biicher Podcasts v Aktien
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» Wechseln Sie zu ,, Passworter & Accounts”
- Account hinzufiigen

14:36 Samstag 25. Jan, = 100 % -

Einstellungen Passworter & Accounts

Touch ID & Code

—
i
a Batterie
O

Datenschutz

ﬂ Website- & App-Passwarter
Automatisch ausfiillen O

ACCOUNTS

iTunes & App Store iCIOud ;

Kontakte, Kalender, Safari, Erinnerungen, Notizen, Fotos, Speicher & Backug

.
Wallet & Apple Pay

Account hinzuflgen

Passworter & Accounts Datenabgleich Push

?
Mail

5| Kontakte

Kalender

Notizen
¢ Erinnerungen
. Sprachmemos
Q Nachrichten

U FaceTime

&, Karten
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Wahlen Sie hier: ,Andere” aus.

14:36 Samstag 25. J&n,

Einstellungen < Accounts

@ Touch ID & Code

g Batterie
m Datenschutz

iTunes & App Store

Wallet & Apple Pay

£ wai
2| Kontakte
B

= Kalender
— Notizen

: Erinnerungen

. Sprachmemos

s'ﬁ Karten
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Wahlen Sie hier: ,Mail-Account hinzufiigen” aus.

14:36 Samstag 25. Jan, = 100 % -

Einstellungen < Account hinzufigen Andere

@ Touch ID & Code

a Batterie
M oatenschutz

MAIL

Mail-Account hinzufligen

KONTAKTE

LDAP-Account hinzuflgen
iTunes & App Store

Wallet & Apple Pay

CardDAV-Account hinzufigen

KALENDER
m Mail Kalenderabo hinzufligen

5| Kontakte

Kalender
Notizen

: Erinnerungen
. Sprachmemos

Q Machrichten

U FaceTime

&, Karten
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> Befillen Sie die Felder mit Ihren Daten:

Der ,Name” ist derjenige der angezeigt wird, wenn Sie eine E-Mail versenden.

(Absenderkennung)

E-Mail: tragen Sie hier lhre vollstandige Emailadresse ein

Passwort: das Passwort Ihrer Mailbox

Beschreibung:  hier kdnnen Sie das Mailkonto einer Beschreibung hinzufiigen, ggf. hilfreich,
wenn mehrere Mailkonten verwendet werden.

Beschreibung Arbetit, privat, Hobby, etc.....
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Server fir eintreffende Mails:

Hostname: mail.salzburg.at
Benutzername  tragen Sie hier Ihre vollstdndige Emailadresse ein
Passwort: das Passwort Ihrer Mailbox

Abbrechen Neuer Account Weiter

E-Mail  beispiel@salzburg at

Beschreibung Arbeit, privat, Hobby, etc

SERVER FUR EINTREFFENDE E-MAILS

Hostname mail salzburg.at

Benutzername beispiel@salzburg at
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Server fur ausgehende Mails:

Hostname: smtp.salzburg.at
Benutzername  tragen Sie hier Ihre vollstdndige Emailadresse ein
Passwort: das Passwort Ihrer Mailbox

Abbrechen
Benutzername beispiel@salzburg at
Passwort

SERVER FUR AUSGEHENDE E-MAILS

Hostname smtp.salzburg.at

Benutzername beispiel@cablelink.at

Passwort

» Sie kdnnen nun anschlieBend lhre Mail-Applikation am iPad / iPhone 6ffnen und Mails
erhalten sowie welche verschicken.
Bestatigen Sie lhre Eingaben mit , Weiter”.

Die Konfiguration ist somit abgeschlossen - Ihr E-Mail Account wurde soeben erfolgreich
eingerichtet.
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3.5 E-Mailkonfiguration fir Android (div. Tablet PCs und
Handys)

» Die Konfiguration kann bei den verschiedenen Geraten etwas abweichen.
Beispiel hier:  Samsung Galaxy TabA (T-510) Android 9

» Starten Sie die E-Mail Applikation auf Inrem Android Endgerat.
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» Wahlen Sie: Weitere oder Manuelles Setup (POP3/IMAP)" aus.

" abhdngig von Ihrem Android-Gerat

13:23 NTa

E-Mail-Einrichtung

~ -
< et m
Gmail Hotmail
G Suite Yahoo Outlook
Exchange Office365 Weitere
I @] <

» Geben Sie hier Ihre vollstandige Emailadresse und das Passwort ein.
Nach der Eingabe dricken Sie den Button ,,Manuelles Setup”

1 LS L]
< Neues Konto hinzufiigen
beispiel@salzburg.at
&
Passwort anzeigen
& -3
1 2 3 4 5 6 7 8 9 0 Del
q w e r t z u i o p u a
a S d f g h j k I o} a 0K
4+ y X c v b n m ; 4+
Ctrl 13#1 Deutsch q >3
1] O s
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Kontotyp auswahlen

POP3-Konto

IMAP-Konto

Microsoft Exchange ActiveSync

» Wahlen Sie an dieser Stelle: IMAP-Konto

13:27 PR

< Servereinstellungen

Eingangsserver
mail salzburg.at
SSL v

993

Ohne ~
Il O <
Eingangsserver:
IMAP-Server: mail.salzburg.at
Sicherheitstyp: SSL
Port: 993

IMAP-Pfad-Prafix: [optional] — leer lassen
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< Servereinstellungen

993

smtp.salzburg.at
LS ~

2

Authentifizieren um E-Mails zu senden @

beispiel@salzburg.at

i

Passworl anzeigen

=3

» Ausgangsserver:

SMTP-Server: smtp.salzburg.at

Sicherheitstyp: TLS

Port: 25

Authentifizieren um E-Mails zu senden: = Aktivieren
Benutzername: lhre vollstandige E-Mailadresse
Passwort: Passwort lhrer Mailbox

» Bestatigen Sie lhre Eingaben mit: ,Anmelden”

Das E-Mail-Konto wurde erfolgreich angelegt.
Sie kdnnen nun Ihre Mailbox abrufen und neue Mails schreiben.

Weitere Informationen zu der E-Mail-Applikation Ihres Gerates entnehmen Sie bitte aus der
Bedienungsanleitung lhres Gerats.
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4 Kundenportal der Salzburg AG

Im Kundenportal der Salzburg AG kénnen Sie selbstandig Einstellungen zu lhrem Bildungsnetz
Internetzugang vornehmen. Anderungen werden dabei direkt am Bildungsnetz Server der
Salzburg AG durchgefihrt.

Das Kundenportal bzw. die Zugangsdaten dafiir stehen dem EDV-Kustoden lhrer
Organisationseinheit/Schule und/oder Ihrem Direktor / Direktorin zur Verfiigung.

Funktionen des Kundenportals:

Mailboxen und E-Mail Adressen einrichten und verwalten
Mailbox Passworter neu setzen

Aktivierung des Spam- und Virenfilters fur Ihre Mailboxen
Anpassen der Kontakt-Mailadresse

Einrichten / Verwalten von Webspace

Einrichten / Verwalten von Datenbanken

Verwalten des Contentfilters des Salzburger Bildungsnetzes

R N 2 e

Das Kundenportal finden Sie unter
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4.1 Aktivieren des E-Mail Spam- und Virenfilters im
Kundenportal der Salzburg AG

> Waéhlen Sie auf der Ubersichtsseite den Menipunkt Internet = Mailbox.

< ¢ @ © & htpsy//meinesalzburg-ag.at o Empfehlung IS
‘J SALZ B U RG AG Meine Produkte | Meine Daten
sy L e e Lemwerrw B ol s cewaraeess Bl UL hopeearerwals T - SRR Lremam
» Steuern & Abgaben » Einzelgesprachsnachweise » Rechnungen

UBERSICHT TELEFON

Produktiberblick Internet WLAN

Mailbox Webspace

Mein Teilzahlinashetran Meina lotzta Telafnnrechnunn
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» lhre derzeit eingerichteten Mailboxen sowie das Infofeld Uber den Spam- bzw. Virenfilter

werden angezeigt. Uber den Bleistift-Button kommen Sie in das nachstehende Mend, indem

Sie den Spam- und Virenfilter aktivieren bzw. deaktivieren kénnen, ebenso kann hier ein
neues Mailbox Passwort gesetzt werden.
» Das neue Passwort kann auch ohne Kenntnis des aktuell gultigen Passworts gesetzt werden.

IHRE MAILBOXEN

™

MAILBOX: IR Ca P L TN

=h
X

Grife la ice in MB erte von 10 MB
1000

Virenfilter b .| Jakiiv

Spamfiltel { .- Ektiv

» Durch Setzen der Checkbox bei Spam- und/oder Virenfilter aktivieren bzw. deaktivieren Sie

den Dienst (die Filter) fur die betreffende Mailbox.
Aktuelle Standardeinstellungen des Spam- und Virenfilters:

» Virenfilter

Wird in einem Mail ein Virus gefunden, wird diese Nachricht zur lhrer Sicherheit automatisch

geldscht. Der E-Mail Virenfilter ist bei allen Bildungsnetz Mailboxen automatisch aktiviert.

» Spamfilter
Wird ein Spam-Mail (Massen-Mail) eindeutig identifiziert, wird diese Nachricht in das
Unterverzeichnis "SPAM-Verdacht" lhrer Mailbox verschoben. Die Mails im Spam-Ordner
werden vom System nach 30 Tagen automatisch geldscht, sofern Sie diese nicht zuvor in
lhren Posteingang oder einen anderen Ordner verschieben.

Aktivieren Sie den Spamfilter fiir Ihre Mailbox am besten noch heute!
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4.1.1 Andern der Mailbox im Kundenportal

» Passworter, Mailweiterleitungen und Abwesenheitsmeldungen und Einstellungen zum Spam-
und Virenfilter konnen Sie fur die jeweilige Mailbox unter andern.
Der Login erfolgt Uber die jeweils vollstandige Mailadresse und dem dazugehérigen Passwort.

IHRE MAILBOXEN

= 1

4.1.2 Anlegen einer Mailbox im Kundenportal

» Unter den vorhandenen Mailboxen klicken Sie auf Neue Mailbox anlegen

N

AN
=

Weitere Mailboxen laden

{ Neue Mailbox anlegen ) +
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» Eine Mailbox kann max. funf Alias-Adressen (E-Mailadressen) haben.
Zum Hinzuftgen einer Mailadresse klicken Sie auf: Neuen Mailbox Alias anlegen
Im linken (lokalen) Teil setzen Sie lhre gewdinschte Mailadresse ein und im rechten Teil
(DomainPart) wahlen Sie die gewlinschte Domain aus.

NEUE MAILBOX ANLEGEN

GroBe des Mailspace in MB Werte von 10 MB bis 5.000 MB erlaubt
2000
Virenfilter v | aktiv
Spamfilter v aktiv
Mailbox Passwort Vergeben Sie ein neues Passwort um |hr Mailbox Passwort zu

andern. Das Passwort muss zwischen 10 und 32 Zeichen lang
sein und mindestens einen GroBbuchstaben, eine Zahl und ein
Sonderzeichen aus ,.:-_+!()=? beinhalten.

Neues Passwort

@
Neues Passwort wiederholen
@
> Neues Mailbox Passwort generieren
Email 1/5
@salzburg.at v w
@aiibox Alias a@ -+

Abbrechen Bestdtigen
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4.2 \Webhost — Datenbanken

4.2.1 Webhost Konfiguration

Im Online Kundenportal haben Sie auch die Moglichkeit Ihren Webspace zu bearbeiten.

Durch Klick auf den MenlUpunkt Webspace 6ffnet sich ein neues Fenster.

Hier werden lhnen lhre Webhost(s), Datenbank(en) und auch Domain(s) zur Verwaltung
angezeigt.

Online Kundenportal:

ff
Ch &L

UBERSICHT INTERNET

Produktberblick Internet (_ Webspace )

Mailbox
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SALZBURG*®

Benutzesinfo: § g Camy—m -] e ey mre—pm— —_—

= DOMAINS UBERSICHT

= DATENBANKEN SYSTEM + Ubersicht

= WEB STATISTIKEN

= SBN NETZ-IP + Herzlich willkommen im Konfigurationsinterface

= SBN CONTENTFILTER ) o ) ) o )
Dieze Administrationzoberfliche bietet Thnen die M&glichkeit, selbstandig Ihre gekauften
Produkte einzusehen und zu konfigurieren. Im rechten oberen Bereich befindet =ich die Hilfe-
m KONTAKTFORMULAR Funktion, die Sie bei eventuellen Unklarheiten durch das System fihrt.

= Abmelden + Produkte [

+ Produktiibersicht

Kaufdatum Inkludierte Dienste Verwendet [ Verfiigbar
Service Extended [140746] 30.05.2012 SBM Contentfilter 1 ! 1
Kaufdatum Inkludierte Dienste Verwendet [ Verfiigbar
SEN Webspace [141185] 13.12.2012 Datenbanken 1 / 1
Webhost 1 ! 1
Web Statistileen v} ! 1

Durch Klick auf WEBHOST gelangen Sie in ein weiteres Konfigurations-Men(:
Hier sehen Sie Ihre verfigbaren Webhost(s)

m DOMAINS WEBHOST
m DATENBANKEN WEBHOST + Ubersicht
m WEBHOST
= SBN METZ-IP + Dienstinfo
m SBN CONTENTFILTER )
> Serverliste R
n KONTAKTFORMULAR Servername S5L-Status

upgrade.zalzburg.. Linux/PHP 10000 MB

= Abmelden

Folgende drei Symbole stehen Ihnen in IThren
Konfigurationsmenis zur Verfigung.

ACHTUNG: Wenn Sie ,Loschen™ wahlen, gehen alle Daten des
webhosts verloren. Bitte sichern Sie zuvor sdmliche Daten.

- Datenblatt herunterladen
- Andern der Einstellungen

- Loschen des Eintrages (eine Bestatigung ist
notwendig)
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Andern der Einstellungen:

Webhost konfigurieren:

Innerhalb dieser Seite treffen Sie detaillierte Einstellungen fir den gewahlten Webhost.
Definieren Sie hier verschiedene Server-Aliase, Redirects (Umleitungen), Upload-(FTP)-Zugange
sowie Einstellungen fir das jeweilige Webverzeichnis:

Sie haben ab sofort auch die Moglichkeit zwischen PHP-Versionen zu wahlen.

i ] |

= DOMAINS WEBHOST andern

= DATENBANKEN WEBHOST + Webhost [ upgrade.salzbur .. ] &ndern

= WEBHOST .
= Webverzeichnis
anlegen

+ Serverconfig
D it N
= SBN CONTENTFILTER

Produkt: [148199] SBN Webspace
= KONTAKTFORMULAR Servertyp: Linux/PHP

IP Adresse: 213.153.32.162

= Abmelden
Serverfeatures: APACHE, PHP/FPM, ImageMagick, LINUX WEBSERVER

Servername: |upgrade.salzhurg.at |

SSL-Status: Eingerichtet

Serveradmin Email: Isupport@salzburg.at |

Home-Verzeichnis: /var/www/tophosting/bn/vhost_47177

PHP-Version: |FPM 7.4 v]

Quota: | 10000 MB

+ Aliases
Servername Alias SSL-Status
upgrade.salzburg.at [ -| ANLEGEN
+ Redirects
Quelle Ziel
| | [ | ANLEGEN

Das Ziel ist als volistdndiger Ffad in der Form hitp/fwww.mydomain.at/ einzugeben
Achtung Das letzte Zeichen des Ziels muss ein Slash sein

» Upload Zugange

Uploadtyp Verzeichnis

[FTP v] | ANLEGEN
FTP / UPHIBNITED  eeeeees 2 @
» Webverzeichnis konfigurieren [[NEUES WEBVERZEICHNIS KONFIGURIEREN

Verzeichnis Index CGI SSI  Error Documents Zugriffsbeschrankung

ol x ® x x ® [#] [

Fur weitere Infos klicken Sie auf "EDITIEREN
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Aliases:
Falls Sie einen Webhost mit mehreren Aliases haben, so kénnen Sie diese hier eintragen.
(mehrere Servernamen die alle auf ein und denselben Host zeigen)

+ Aliases

Servername 55L-Status
upgrade.salzburg.at |
upgrade.salzburg.. www.upgrade.salzburg.at
upgrade.salzburg.. www2.upgrade.zalzburg.at
upgrade.salzburg.. migration.upgrade.salzburg.at

Redirects:
Redirects dienen zur Weiterleitung von Verzeichnissen an verschiedene Zieladressen.
z.B. eine Weiterleitung von , /verzeichnis” auf , http://www.meinedomain.at/".

ACHTUNG: Zieladressen mussen mit einem ,, /" abgeschlossen werden.

+ Redirects
Quelle

| |
/ https://bildung...

D= Ziel izt 2l vollstindiger Plad in der Form ne WOMSEANdIG: ..

Achtung: Des letrte Zeichen des Ziels muss ein |http=://bildung. salzsburg.at/

Upload-Zugéange:

Upload-Zugange werden verwendet, um Daten mittels FTP-Client in verschiedene Verzeichnisse
laden zu kénnen. Der Benutzername wird vom System vorgegeben.

Das Passwort kann bei Bedarf geandert werden (Klick auf das Bleistift Symbol).

» Upload Zugéange

Uploadtyp Verzeichnis Passwort

(FTP v _ _ ANLEGEN

FTP f upaliiy L TR crgrpnadedhne lii

HINWEIS: Wenn Sie einen Upload-Zugang fir ein Unterverzeichnis anlegen und dieses
Unterverzeichnis per FTP manuell I6schen, missen Sie den Zugang - um diesen wieder benutzen
zu kénnen - I6schen und neu anlegen.

Webverzeichnis konfigurieren:
Diese Ansicht bietet Ihnen einen Uberblick tber die aktivierten Module je Verzeichnis.
Wahlen Sie das entsprechende Symbol aus, um weitere Einstellungen zu tatigen.

+ Webverzeichnis konfigurieren [ NEUES WEBVERZEICHNIS KONFIGURIEREN |

Verzeichnis Index CGI SSI  Error Documents Zugriffsbeschrankung

'l X H X X X

Fur weitere Infos klicken Sie auf "EDITIEREN
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4.2.2 Datenbank konfigurieren

Nach dem gleichen Muster funktioniert auch das Anlegen von Datenbanken. Durch den Klick
auf DATENBANKEN gelangen Sie in das Konfigurations-Men:

= DOMAINS DATENBANKEN
= DATENBANKEN DATENBANKEN + Ubersicht
= WEBHOST
= SBN NETZ-IP + Dienstinfo [
= SBN CONTENTFILTER
+ Serverliste O

= KONTAKTFORMULAR Beschreibung DB Name Benutzer Passwort

MYSQL51 beispieldatenank dbc¥a K1 dbus 1 KT sransass =] ]
= Abmelden

Beim Anlegen einer neuen Datenbank werden lhnen die Initialdaten einmalig angezeigt:

DATENBANKEN

DATENBANKEN * Ubersicht

Datenbank wurde erfolgreich angelegt.

Die neue Datenbank wurde mit folgenden Daten angelegt:
Datenbankname: dbiadwiiil
Benutzername: dbu’ i
Passwort: Q>Z+yQ20

Bitte verwahren Sie Ihr Passwort sicher und geben es nicht an Dritte weiter. Das Passwort
ist beim erneuten Laden dieser Seite nicht mehr sichtbar.

+ Dienstinfo

+ Serverliste [suche | P | DATENBANK ANLEGEN |

Beschreibung Benutzer Passwort

MYSQLS6 beispieldatenban.. dbsmo ey dbulil | ied b

Folgende Informationen werden nach Klick auf Datenbank editierer{#] angezeigt:
e Datenbank Server-Adresse
e Datenbank Typ
e Datenbank Port
e URL zur phpMyAdmin-Oberflache
e Beschreibung der Datenbank (frei wahlbarer Text)
e Datenbankname und Datenbankbenutzer
e Passwort (lasst sich nur neu setzen)
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+ Datenbank Konfiguration

Produkt: [1481%3] SBN Webspace
Server: mys=ql003.cablelink.at
Typ: MYSQLS1
Port: 3306
Admin:  https://myadmin.cablelink.at
Transaktionen:

Trigger:

Beschreibung: |beispieldatenank

Datenbankname: dbisagmes

Benutzer: dbupm s 58

Passwort: |================

| Neues Passwort generieren

UBERMEHMEN

Bedenken Sie bitte, dass eine Anderung des DB-Passwortes evtl. auch Auswirkungen auf Ihre

laufende Web-Anwendung (CMS-System) haben kann.
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5 Bildungsnetz Webmail

Mit dem Bildungsnetz Webmail kénnen Sie direkt am Bildungsnetz Mailserver der Salzburg AG
lhre E-Mails abrufen und bearbeiten. Am Webmailsystem kénnen Sie auch Einstellungen zu
lhren Mailboxen vornehmen.

Funktionen des Bildungsnetz-Webmail:

Bearbeiten Ihrer E-Mails direkt am Bildungsnetz Server ohne separates Mailprogramm.
Zugriff auf lhre E-Mail auch von unterwegs.

Andern des Mailboxpasswortes.

Weiterleitungen, Abwesenheitsnotizen etc. einrichten und verwalten.

Spam- und Virenfilter Ihrer Mailbox konfigurieren.

vV v v v

Das Bildungsnetz \WWebmail finden Sie unter

< Cc @ D & nt vebmail salzburg.at - B L In DO e &

1]

/]x\ Salzburger
=7 %, Bildungsnetz

SALZBURGER
BILDUNGSNETZ
WEBMAIL

o cablelink.at

ANMELDEN

AGE | Datenschutz b Imersssum | Cookiss

Salzburg AG fiir Energie, Verkehr & Telekommunikation
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6 Contentfilter

Im Salzburger Bildungsnetz steht jeder Anlage im Rahmen des Internetzuganges ein sogenannter
Contentfilter (CF / BNCF) zur Verfligung.

Dieser Contentfilter arbeitet in verschiedenen Filtergruppen. Je nach gewahlter Filtergruppe sind
gewisse Seiten im Netz verboten oder erlaubt, es kann hier zwischen vordefinierten Schulfiltern
sowie Individualfiltern gewahlt werden.

6.1 Gruppenfilter

Aktuell stehen folgende Filtergruppen zur Verfligung:

Volksschule
Mittelschule
Landesberufsschule
Landesfachschule
AHS-U
Bundesschulen
Tourismusschule
Ungefiltert
Individualfilter

VOV VY VY VY Y v v v

Im Kundenportal (https://meine.salzburg-ag.at) unter dem MenUpunkt SBN Contentfilter wird
die Filterkonfiguration der an der Anlage vergebenen IP-Netze angezeigt. Hier scheinen jene Netze
auf, denen ein Filter zugewiesen ist. IP-Netze ohne aktiven Filter werden nicht angezeigt und sind
nur unter dem Mentpunkt SBN NETZ-IP ersichtlich. Die tabellarische Ubersicht zeigt an, welcher
Filter fUr welches Netz aktiv ist

O EOETE Contentfilter
u DATENBANKEN CONTENTFILTER + Ubersicht
= WEEHOST
u SBN NETZ-IP + Filterkonfiguration
m SBEN CONTENTFILTER Public IP Name des Filters

= Basisfilter-Updates 192.168.248.0/24 185.22.244.1 Hauptschule
= KONTAKTFORMULAR 172.28.34.0/24 185.22.244.1 Volksschule

192.168.250,0/24 185.22.244,1 valksschule
= Abmelden
WICHTIG: Hier finden Sie weiterfihrende Informationen zum Inhaltefilter im Salzburger Bildungsnetz

Mit dem Button FILTERKONFIGURATION ANDERN (Bleistift Symbol) kann der Filter fir das
jeweilige IP Netz geandert werden.

Hinweis: Die Anderung zwischen den Filtergruppen dauert ca. 30 - 60 Minuten, in
dieser Zeitspanne steht keine Internetverbindung zur Verfiigung!

SBN Benutzerhandbuch Seite 76 von 95 Stand Juni 2020



6.2 Optionen des Content Filters (SSL, Safe Search,
Security)

» Filter bearbeiten

Name des Filters Hauptschule
Verfiigbare Kategorien Advanced Security
Advertising

Adware Spyware Sites
Alcohol Tobacco
Alternate Lifestyle

E3]e3

Gesperrte Kategorien Safe Search Engine
Lingerie Bikini
Social Adult
K12
Specialized Shopping

SSL Inspection Inspektion von verschlisseltem Traffic,
Hierfir ist die Installation eines SSL-Zertifikates notwendig.

aktiviert @deaktiviert

Safe Search Suchmaschinen werden unter Verwendung von "Safe Search" aufgerufen.
aktiviert @deaktiviert

Threat Security Automatische Uberpriifung auf gefahrliche Inhalte.
aktiviert @deaktiviert

SSL-Inspection: Erlaubt die Inspektion von verschlisseltem Traffic (https).
Hierfr ist die Installation eines SSL-Zertifikates notwendig.
Details zur Installation des SSL-Zertifkates entnehmen Sie bitte unter dem Punkt 2 ff (Manuelle

Browserkonfiguration fir SSL-Zertifikat).

Die Installation des Zertifikates ist auf JEDEM Endgerat erforderlich.
(also auch auf mobilen Endgeraten sofern diese Gber den Bildungsnetz Zugang betrieben

werden)

Download-URL:

Hinweis: bei aktivierter SSL Inspection und fehlendem Zertifikat auf dem Endgerat wird
im Browser eine entsprechende Fehlermeldung angezeigt!

Safe Search: Suchmaschinen werden unter Verwendung von "Safe Search" aufgerufen

Threat Security: Automatische Uberprifung auf gefahrliche Inhalte.
Sobald "Safe Search" aktiviert wird, muss auch SSL-Inspection verwendet werden.
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In der Filterkonfiguration sehen Sie dann eine Ubersicht welche Seiten-Kategorien in Ihrer
Filtergruppe gesperrt sind. Eine Ubersicht (iber verfiigbare Kategorien entnehmen Sie bitte im
Anhang B:

+ Filterkonfiguration flir 192.168.248.0/24 Filter wechseln
Filter Kategorien Nicht kategorisierte URLs
ADULT_CONTENT
ADVERTISING
CHATROOMS

CRIME_TERRORISM
DATING_SITES
DRUGS_ALCOHOL

GAMBLING

GAMES_SITES
GOVERNMENT_BLOCKING_LIST
INVESTMENT_SITES
MALICIOUS
MUSIC_DOWNLOAD
SWIMSUIT_LINGERIE_MODELS
WIOLENCE_UNDESIRABLE

Hauptschule standardmaBig nicht gesperrt

Die nachsten beiden Tabellen zeigen die filterspezifischen White- und Blacklists an:

+ Black- und Whitelist fiir Filter Hauptschule

Beschreibung

whitelist Alle explizit ungefilterten URLs
Blacklist Alle explizit gefilterten URLs
Whitelist:

Unter diesem Punkt sind die aktiven Whitelist-URL's der Filtergruppe ersichtlich. Diese Adressen
sind am ContenfFilter extra freigeschalten und werden nicht blockiert. Die Freischaltung betriff die
gesamte Filtergruppe und erfolgt Gber den Mentpunkt ANLEGEN bzw. BEANTRAGEN.

Blacklist:

Blacklists funktionieren ganz ahnlich wie Whitelists, mit dem Unterschied das die aufgelisteten
URL's fur die jeweilige Filtergruppe gesperrt werden. Uber den Menipunkt ANLEGEN bzw.
BEANTRAGEN konnen weitere URLs zur Blacklist hinzugefiigt werden.

Filterkonfiguration
CONTENTFILTER - Filterkonfiguration + Whitelist
< zurick
+ Whitelist fiir Filter "Hauptschule” Suche el Beantragen
URL
scripts.cablelink.at®
* whatismyip.com/*
*.microsoft.com/*
* windowsupdate.com/*
+ e
Wichtig:

White- und Blacklist Eintrage sind auf Filtergruppen bezogen, d.h. wird die gleiche Filtergruppe
auch fir ein anderes IP-Netz verwendet (wie im Beispiel die Filtergruppe ,Mittelschule”) gelten
auch auch dort die gleichen White- und Blacklist-URL's.

SBN Benutzerhandbuch Seite 78 von 95 Stand Juni 2020



Die Freigabe von Black- und Whitelist Eintragen sowie die Freigabe von Kategorien in
samtlichen Standard Filter unterliegt grundsatzlich den Filter-Administratoren der
einzelnen Schultypen.

Freischaltung gesperrter Seiten fur Gruppenfilter:

e bR wen romem Tkt
 Fevokes | i Sugoested Slea »

w [ e f schneider-orlne comshp e bee

B FrezHotmel B |%Wel 3ice 004

]

-G
£50

SALZBURGER BILDUNGSNETZ

B st s

Das Salzburger Bildungsnetz informiert

Der Zugriff auf die Seite
hitp-ifat schneider-online. c ormvshopiwerbeanbringung
wurde veraeigert!

Inhalte von dieser URL sind in der Fitergruppe V5" gasperrt.

Wenn Sie Fragen haben oder diese Seite freischaken machten,
wenden Sie Sich bitte an lhren EDV-Adminstrator,

. . o

|1 T s e et - hEm -

Variante 1:  wird die Sperrseite angezeigt kann mittels Formulars eine Anfrage fir die
Freischaltung an den Verantwortlichen des Filters (Filter-Admin) gesandt werden. Fur dieses
Formular benétigen Sie einen individuellen Benutzername (Schulkennzahl) sowie ein Passwort
(dieses Passwort sollte Inrem EDV-Kustoden bzw. lhrer Direktion bekannt sein). Der Filter-Admin
entscheidet dann Gber eine Freischaltung und fuhrt diese durch.

Variante 2:  innerhalb des Content-Filter Moduls in lhrem Kundenportal ist es dem EDV-
Kustoden jeder Schule/Organisationseinheit méglich, Black- und Whitelist Antrage zu beantragen.
Der zustandige Filter-Admin erhdlt automatisiert ein Mail und entscheidet Gber die
Freischaltung/Sperre und fihrt diese durch.

Whitelist Eintrag

CONTENTFILTER -+ Filterkonfiguration + Whitelist Eintrag beantragen

< zurick

+ Whitelist Eintrag beantragen

Begrindung {mind. 20 Zeichen):

Ihre Kontaktemailadresse:

Filter: Hauptschule
Alction: zu Whitelist hinzufigen
URL: |

z.B. *.meinedomain.at/*

support@salzburg.at
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6.3 Individualfilter

Wahlen Sie fur Ihre Anlage einen Individualfilter so gibt kann dieser komplett nach lhren
eigenen Winschen konfiguriert werden. Beim Anlegen des Filters kénnen Sie eine eigene
Bezeichnung fur den Filter wahlen.

Zudem gibt es die Moglichkeit eine vorgegebene Filtergruppe als sogenannten ,, Basisfilter”
auszuwahlen:

Filter wechseln

CONTEMNTFILTER + Filterkonfiguration = Filter wechseln

< zuriick

+ Filterkonfiguration

IP-Netz: 172.28.34.0/24
Altueller Filter: Hauptschule

Wechseln zu: MNeuer IndividualﬁlterEl
Basisfilter-vorlage: * Kein Basisfilter El

Name des neuen Filters: **

* Bei Auswahl eines Basisfilters werden Sie aber neue Black-/Whitelist-Eintrage an diesem
Filter unter dem Menlpunkt "Basisfilter-Updates" informiert.

** Erlaubte Zeichen: Buchstaben (A-Z), Zahlen und Binde- bzw. Unterstrich.

Neue Black-/ Whitelist Eintrage im Basisfilter kdnnen Sie im weiteren Verlauf Uber den
Mendpunkt BASISFILTER-UPDATES in lhren Individualfilter Gbernehmen oder verwerfen.

HINWEIS: wenn Sie von einem Individualfilter zurlick auf einen Gruppenfilter (z.B. Hauptschule)
wechseln und der Individualfilter bei keinem IP-Netz mehr in Verwendung ist wird dieser mit
samtlichen Einstellungen geldscht.

Fiir die Konfiguration eines Individualfilters ist der jeweilige EDV-Kustode selbst

zustandig, d.h. es kdonnen hier keine White- und/oder Blacklist-Eintrdge durch den
Bildungsnetz-Support durchgefiihrt werden!

6.4 Nullfilter

Netzblocke, fir die ein Null-Filter konfiguriert ist, umgehen die Filterung vollstandig und haben
somit uneingeschrankten Zugang.

Dieser Filter wird als Filtergruppe ,,Ungefiltert” eingerichtet und schaltet samtliche Kategorien frei,
ebenso werden nicht kategorisierte Seiten standardmassig erlaubt.

Die Freischaltung dieses Filter erfolgt ausschlieBlich nach Beauftragung durch den

Bildungsnetzbetreuer der Salzburg AG und muss bei diesem schriftlich durch die Direktion bzw.
durch den/die Vertretungsbefugte(n) der Schule/Organisationseinheit beantragt werden.
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7 Bildungsnetz Firewall

Das Salzburger Bildungsnetz wird durch eine zentrale Firewall vom restlichen Internet (www)
abgeschirmt. Dies gewahrt einen Basisschutz aller Bildungsnetz-Teilnehmer (Spam, Viren,
Angriffe von AuBen, etc.).

Jeglicher Datenverkehr (in und vom Bildungsnetz) passiert somit diese Firewall. Standard
Anwendungen (http, pop, imap, ftp, etc.) sind fur alle Bildungsnetz-Teilnehmer standardmassig
erlaubt.

Folgende Ports (TCP) sind ausgehend standardmaBig erlaubt:

20-23; 83; 110; 123; 143; 389; 514; 691; 692; 771; 878; 993; 995; 1022; 1023; 1194; 1337;
1494, 1701; 1723, 1755, 2200; 3002; 3048; 3264, 3299; 3306, 3389; 4000; 4299; 5060;
6660-6670; 6998; 7000; 9100; 10000;

Folgende Ports (UDP) sind ausgehend standardmaBig erlaubt:
123; 500; 1194; 1225; 1604; 2746; 3130; 4500; 5060; 10000;

Wird jedoch fir eine spezielle Anwendung (z.B. SSL, LDAP, etc.) eine Verbindung vom oder zum
jeweiligen Bildungsnetz-Rechner/Server benétigt, ist hierflr eine sogenannte Port-Freischaltung
an der zentralen Firewall erforderlich. Diese Freischaltung muss schriftlich an den Bildungsnetz-
Support (support@salzburg.at) gerichtet werden und hat folgende Angaben zu beinhalten:

die Kunden- oder Anlagennummer

die Bildungsnetz IP Adresse (aus dem IP-Range der Anlage)

die bendtigten Ports

die bendtigten Protokolle (TCP, UDP, etc.)

die Richtung (extern - intern, intern > extern), die Gegenrichtung ist
automatisch immer erlaubt

> ein Ansprechpartner der Schule/Organisation fiir Riickfragen

vV v v v
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Eine fertige Vorlage fiir eine Portfreischaltungs-Anforderung finden Sie in lhrem
Kundenportal im Meniipunkt Webhost - Kontaktformular

L7 sALZBURG*

Benutzefinfo i s w bemw - o o s - ow smee—s b i

I T

= DOMAINS KONTAKT
= DATENBANKEN KONTAKT+ Kontaktformular
= WEBHOST

= SBN NETZ-1P + Sie haben Fragen, Anregungen oder Wiinsche?

= SBN CONTENTFILTER
Verwenden Sie einfach das folgende Formular fiir Ihr Anliegen. Wenn Sie konkrete Fragen zu

unseren Produkten, einer Domainbestellungen oder ahnliches haben, wahlen Sie bitte die

» KONTAKTFORMULAR entsprechende Kategorie aus nachfolgender Auswahlliste, damit wir Ihnen schneller und
besser weiterhelfen kénnen.

= Abmelden
Wir freuen uns schon jetzt Gber Ihre Nachricht.

» Stammdaten

Name/Ansprechpartner: " Tl .l e L
Geschaftspartnernummer; 104

Anlagennummer: 3

Ihre Kontakt-Emailadresse: |edv—ku5tode@hei5piel.at|

Ihre Kontakt-Telefonnummer: |+43664l]l]ﬂ{}0l]l]0 |

Sie haben Fragen/Winsche zu: I der Konfiguration meines SBN WEB Produktes IV|

der Konfiguration meines SBN WEB Produktes
einer Domain Bestellung
einer SBN WEB Produktanderung/erweiterung

einer Portfreischaltung im Salzburger Bildungsnetz
allgemeiner Art \

Ihre Anfrage: ‘

Bitte achten Sie darauf, dass alle Angaben vollstandig sind — eine Freischaltung kann sich sonst
aufgrund notwendiger Nachfragen verzégern!

Generell werden Antrage auf Portfreischaltungen bei Vollstandigkeit der Angaben (siehe oben)
innerhalb von 1 bis 3 Werktagen ausgefihrt.

Hinweis: die zentrale Bildungsnetz Firewall ersetzt auf keinen Fall lokale
Sicherheitsprogramme auf Rechnern/Servern (Antivirensoftware, Software-Firewall)!
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8 Sonstige Dienste

Moodle:

Das Salzburger Bildungsnetz stellt einen Moodle-Server ( ) fur alle Schulen zur
Verfliigung, jede Schule kann kostenfrei eine Moodle-Instanz beantragen.

Das Bildungsnetz Ubernimmt den Serverbetrieb sowie die Betriebsfihrung (Updates) des
Moodle-Servers, Plugins/Themes werden seitens des BN-Supports nicht serviciert, hierftr sind die
~Moodle-Admins” der jeweiligen Schultypen zustandig:

Instanz Admin 1 Admin 2

Joomla:

Joomla ist ein freies CMS System zur Erstellung von Webseiten und lduft auf einem PHP-fahigen
Webserver. Der Webserver des Salzburger Bildungsnetzes unterstiitzt dieses CMS System in
verschiedenen PHP Versionen (PHP 5.3, PHP 5.4).

Der BN-Support serviciert keine Inhalte (Plugins, Themes) bzw. Anwendungsfragen zu Joomla,
hierfur sind die ,,Joomla-Admins” der jeweiligen Schultypen zustandig:

J6rg Hanusch

Kunibert Hirscher

Christian Macher

Andreas Ramsl|

Peter Rothauer

Heidi Visin
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GMail:

Die Verwendung des Google-Maildienstes (GMail) ist grundsatzlich méglich, jedoch nicht mit einer
Subdomain (z.B. test.salzburg.at) des Salzburger Bildungsnetzes.

Es ist hier eine eigene TopLevel Domain (z.B. www.meineschule.at) erforderlich.

Der MX-Record (Mailserver-Eintrag) der Domain zeigt dann auf das Google-Mailsystem.

Der Versand von Nachrichten aus dem Bildungsnetz muss zwingend lber den
Bildungsnetz-SMTP Mailserver (smtp.salzburg.at) mit giiltigen Zugangsdaten erfolgen.

Office 365:

Die Verwendung von Office 365 ist mdglich, es muss hier eine entsprechende Anpassung des
MX-Records (Mailserver-Eintrag) der jeweiligen Subdomain/Domain erfolgen.

Diese Anpassung verlauft in 4 Schritten und wird durch den jeweiligen EDV-Kustoden/Admin
abgewickelt (jede Anderung muss schriftlich beantragt werden und wird vom BN-Support auch
nach positiver Erledigung bestatigt): >

Beantragung des TXT Records wie von Microsoft angegeben beim BN-Support.
Microsoft prift den TXT Record und liefert anschlieBend weitere Daten.
Anderung des MX-Records durch den Support wie von Microsoft angegeben.
Loschung ggf. vorhandener Alias-Adressen am Bildungsnetz-Mailsystem.

U=

Der MX-Record (Mailserver-Eintrag) der (Sub)Domain zeigt dann auf das Microsoft Mailsystem,
Der Versand von Nachrichten aus dem Bildungsnetz muss zwingend lber den
Bildungsnetz-SMTP Mailserver (smtp.salzburg.at) mit giiltigen Zugangsdaten erfolgen.

Hinweis: far Mailboxen welche ein eigenes/fremdes Mailsystem verwenden kann seitens des
Bildungsnetz-Supports leider keine Hilfestellung geleistet werden, hier ist der Support des
jeweiligen Dienstanbieters (GMail, Microsoft) zu kontaktieren.

Eigener Mailserver:

Die Verwendung eines eigenen Mailservers innerhalb des Salzburger Bildungsnetzes ist moglich,
es muss hier eine entsprechende Anpassung des MX Records (Mailserver-Eintrag) bzw. des Relay
Eintrages der jeweiligen Subdomain/Domain erfolgen. Diese Anpassung verlauft in 3 Schritten und
wird durch den jeweiligen EDV-Kustoden/Admin abgewickelt (jede Anderung muss schriftlich
beantragt werden und wird vom BN-Support auch nach positiver Erledigung bestatigt):

1. Beantragung der Anderung des MX-/Relay Records beim Bildungsnetz-Support

2. Anderung des MX-/Relay Records durch den Support wie vom EDV-Kustoden/Admin
angegeben

3. Loéschung ggf. vorhandener Alias-Adressen am Bildungsnetz-Mailsystem

Der MX-Record (Mailserver-Eintrag) der (Sub)Domain zeigt dann auf den eigenen Mailserver bzw.
wird an diesen weitergeleitet (Relay Eintrag), der Versand von Nachrichten aus dem
Bildungsnetz erfolgt immer noch iiber den Mailserver des Bildungsnetzes
(smtp.salzburg.at — Authentifizierung mit einer Bildungsnetz Mailbox erforderlich).
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9 Bildungsnetz - Technische Daten

Technische Daten

E-Mail

Posteingangsserver (POP3/IMAP4)

mail.salzburg.at

Posteingangsserver (SMTP)

smtp.salzburg.at
Server erfordert Authentifizierung

E-Mail-Benutzername
(POP3/IMAP4 und SMTP)

Ihr Mailbox-Benutzername

Kennwort fur E-Mail-Server
(POP3/IMAP4 und SMTP)

Ihr vollstandiges Mailbox-Passwort

Webmail Hier kdnnen Sie lhre E-Mails ohne E-Mail Programm
abrufen.
Kundenportal Hier kdnnen Sie eigenstandig neue Mailboxen und E-

Mail-Alias-Adressen einrichten und verwalten.

Netzwerkeinstellungen

Windows-Systeme

IP-Adressen und DNS-Adresse gemaR lhrem
Anschlussdatenblatt

Mac-Systeme

IP-Adressen und DNS-Adresse gemal [hrem
Anschlussdatenblatt

Ubrige Systeme

IP-Adressen und DNS-Adresse gemaB lhrem
Anschlussdatenblatt, gegebenenfalls missen die DNS-
Server eingegeben werden (193.170.244.18,
193.170.244.19)
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Anhang A: Modem Cisco EPC3010

LEDs auf der Kabelmodemvorderseite

aifien)n -
CISCO EPCA010

Position | LED Beschreibung

Diese LED zeigt an, ob das Kabelmodem vom Netzgerat mit Spannung
versorgt wird.

1 Power |Sie blinkt, wenn die Startdiagnose durchgefihrt wird.

Sie leuchtet durchgehend, wenn das Kabelmodem mit Strom

versorgt wird.

Diese LED zeigt den Empfangsstatus an.

Sie blinkt, wenn das Modem einen Empfangskanal sucht.

Sie leuchtet dauerhaft, wenn eine Verbindung zum Empfangskanal
hergestellt wurde.

Diese LED zeigt den Sendestatus an.
3 us Sie blinkt, wenn das Modem einen Sendekanal sucht.
Sie leuchtet dauerhaft, wenn eine Verbindung zum Sendekanal besteht.

Diese LED gibt Uber die Netzverbindung Auskunft.
4 Online |Sie blinkt, wenn das Modem eine Netzverbindung sucht.
Sie leuchtet dauerhaft, wenn eine Inbetriebnahme abgeschlossen wurde.

Diese LED zeigt an, dass ein Ethernet-Gerat oder PC angeschlossen ist.
5 Link |Diese LED blinkt, wenn Daten Uber die Ethernetverbindung Ubertragen
werden,

Hinweis:

Nachdem das Kabelmodem erfolgreich im Netzwerk registriert wurde,
leuchten die Power (LED 1), DS (LED 2), US (LED 3) und Online (LED 4) LEDs
standig, um anzuzeigen, dass das Kabelmodem aktiv und voll
funktionsbereit ist.
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Anschlisse auf der Kabelmodemrickseite

MAC: 0023BESOEGBO

1 2 3 4 5 6
Position | Anschluss Beschreibung
1 Power Dieser Anschluss verbindet das Kabelmodem mit dem Netzteil, das im
Lieferumfang des Kabelmodems enthalten ist.
2 Ethernet Diesen Ethgrnet—Anscthss verbinden Sie du.rch ein Kabel mit RJ-45-
Steckern mit dem Ethernet-Anschluss des Cisco Routers.
3 USB D_ie Anbindung von Cpmputern _Uber UsB .Wil’d von der Salzburg AG
nicht unterstitzt und ist daher nicht moglich.
Wird diese Taste gedrlckt, startet das Modem neu. Wird diese Taste
4 Reset langer als drei Sekunden gedrickt, wird das Gerat auf die werkseitig
eingestellten Vorgaben zurlickgesetzt und neu gestartet.
5 MAC- Zeigt die MAC- Adresse des Kabelmodems. (wird zur Aktivierung
Adresse benotigt)
Uber eine F- Steckverbindung wird die Verbindung zum Kabel-TV Netz
6 Cable h
ergestellt.

SBN Benutzerhandbuch

Seite 87 von 95 Stand Juni 2020




Anhang B: Beschreibung der Kategorien
des Contentfilters

Angaben des Herstellers Uber die verfiigbaren Kategorien.

Adult Sex Education

Sites related to sex education and
targeted at adult readers.

www.sexedlibrary.org or
www.itsyoursexlife.com

nonreligious spiritual belief
systems, or related to the practice
or advocacy of affecting events
through supernatural means.

Alternate Lifestyle

Sites related to gay, lesbian, or
bisexual orientation.

Adult Themes Sites related to adult content not | www.truveo.com or
covered by more specific www.singlebrides.com
categories, for example, penile
enlargement, erectile dysfunction,
adult entertainment, and so on.

Advertising Sites that provide service links, www.buysellads.com,
banners, or ads for websites. www.fusionads.net

Alcohol/Tobacco Sites related to the use of alcohol | www.martell.com,www.24hrcigare
and tobacco products, excluding | tte.com
those that inform on the hazards
of alcohol and tobacco.

Alt/New Age Sites related to nontraditional or | www.nuforc.org,

www.artofplacement.com

www.lambda.org

networks to optimize the delivery
of localized content to end users.

Anonymizer Sites that allow users to surf the WWW.proxyway.com, Www.your-
Internet and/or send email freedom.net
anonymously by providing proxy
bypass functionality or information
or instructions on how to do so.

Art/Culture Sites related to the mores, www.artandculture.com,
activities, organizations, and www.metmuseum.org
collective behavior of peoples that
define various cultures around the
world.

Blogs Sites related to online journals, www.blogger.com,
diaries, or newsletters that onlinejournalismblog.com
express personal
thoughts/opinions about internet,
social, or political issues.

Category Description Example URLs

CDN Sites that use content delivery cdn.espn.com
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Classifieds

Sites that offer items for sale or
display advertisements for barter
or sale of goods and services.

www.st701.com,
www.gumtree.com

Computer Hacking

Sites related to the promotion of
illegal tools and mechanisms to
crack passwords, generate and
distribute malicious software, or
gain unauthorized access to
computer systems.

www.astalavista.net,
www.cracks.am

Continuing Education/Colleges

Sites related to institutions and
colleges offering formal courses of
advanced studies for adults.

www.duke.edu, www.qut.edu.au

Copyright Infringement

Corporate Marketing

Sites related to bootlegged or
otherwise illegally available
copyrighted material, such as
DVD movies and CD/MP3 music.

Sites that offer corporate and
product information but do not sell
products.

downloads.warez.com,
www.kazaa.com

www.billabong.com,
WWW.Crocs.com

Cult

Sites related to groups or
movements whose membership is
marked by zeal, passion, and
obedience to a degree generally
considered excessive by the
mainstream.

www.satanism101.com

Dining/Restaurant

Sites that list, discuss, review,
advertise, or promote dining and
restaurants.

www.mcdonalds.com,
www.hungrygowhere.com

Discussion Forums

Sites related to Usenet, Usenet
news, forums, newsgroups, or
online bulletin board systems.

www.cellar.org,
www.thefootballforums.com

Drugs

Sites associated with the use or
advocacy of illegal drugs or the
illegal use of prescribed drugs.

www.potpimp.com,
www.cannabis.com

Entertainment

Sites that provide information on
or promote mass entertainment
media such as theatre,
amusement parks, music, comics,
fan clubs, and so on.

www.hollywood.com,
www.sydneyoperahouse.com

Family Issues

Sites related to issues specific to
the family such as divorce,
adoption, infertility, domestic
violence, and so on.

fatherhood.about.com,
childparenting.about.com

related to financial investment and
firms that offer financial services.

File Host Sites that offer hosting, backup, www.yousendit.com,
and sharing of files on the www.rapidshare.com
Internet.

Finance Sites that provide information www.hsbc.com,

www.citibank.com
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Gambling

Sites that provide online gambling
or are related to gambling
assistance, training information, or
advocacy.

Government Sites related to governments and | www.usa.gov, www.gov.sg
their agencies or militaries.

Health Sites related to an individual's www.who.int, healthdiscovery.net
physical and mental well-being.

History Sites that offer a systematic www.history.com,

recording of past events or
analysis and commentary on
causes and effects, motives, or
connections relating to events.

www.hyperhistory.com

Hobbies/Leisure

Sites related to hobbies and
leisure, or pursuits or interests
engaged in for pleasure and
relaxation.

www.bigdamnfunny.com,
www.dizzydragon.com

Image Host

Sites that provide video or image
hosting, linking, and/or sharing.

www.flickr.com,
www.kodakgallery.com

Internet Services

Sites related to or offering
services that assist in internet
communication.

www.singnet.com.sg,
www.bigpond.com

Job/Employment Search Sites that provide employment www.monster.com,
services, assistance in finding www.kellyservices.com
employment, or tools for locating
employers.

K-12 Sites related to the education of www.k12.com, www.edc.org

children.

K-12 Sex Education

Sites associated with sex
education for children, including
sites that offer information about
sex, human reproduction, or any
other sexually oriented material
used to educate.

www.teensource.org,
www.sexetc.org

Lingerie/Bikini

Sites that display or are dedicated
to lingerie or swimsuits that could
be considered inappropriate for
teenagers and younger children.

www.wacoal.com or
www.victoriassecret.com.

Mature Humor

Sites that contain humor and
mature themes unsuitable for
teenagers and children, but no
pornography or strong profanity.

www.thejokeyard.com,
www.jakesjokes.com

Militancy/Hate and Extremism

Sites that promote divisive
rhetoric or action, describe certain
populations as dangerous or evil,
or promote intolerance of
individuals or groups.

www.theneworder.org,
www.dpjs.co.uk
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Miscellaneous

Sites that have not yet been
classified.

Music

Sites that promote music for
entertainment purposes related to
bands, orchestras, festivals, and
so on.

www.mtv.com, www.billboard.com

Newly Registered Domains

Sites whose domain was created
in the last 30 days and are
currently not categorized by
Zscaler.

News and Media

Non Categorizable

Sites that report information or
commentary on current events or
contemporary issues, including
newspapers, news wire services,
news magazines, and radio news
stations.

Sites that Zscaler has not been
able to categorize. Some of the
reasons a site may appear

here are that the site is a login
page without any other details, it
no longer exists, or it is
unresolvable on the internet

www.chn.com, wWww.asiaone.com

Nudity

Sites that provide either artistic or
non-artistic nude images in any
medium (sculpture, photographs,
paintings, and so on).

www.adultfriendfinder.com,
www.sammyboyforum.com

Online Auctions

Sites that offer participation in
online auctions or support the
offer and purchase of goods
between individuals.

www.ebay.com,
www.onlineauction.com

Online Chat

Sites that offer access to,
software for, or participation in
any internet chat forum. Chat is
defined as any online
conversation taking place in real-
time.

webmessenger.msn.com,
webmessenger.yahoo.com

Online Shopping

Sites that provide, or advertise
ways to purchase products or
services over the Internet or by
telephone.

www.amazon.com

Other Adult Material

Other sites related to adult
material that are not in the defined
categories.

Other Business and Economy

Other sites related to business
and economy that are not
included in the defined categories.

www.lync.com

Other Education

Other sites related to education
that are not included in the
defined categories.

www.writework.com
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Other Entertainment/Recreation

Other sites related to
entertainment/recreation that are
not included in the defined
categories.

www.aglobal.go.com

Other Games

Other sites related to games that
are not included in the defined
categories.

www.store.steampowered.com,
www.worldofwarcraft.com

Other Government and Politics

Other sites related to government
and politics that are not included
in the defined categories.

Other lllegal or Questionable

Other Information Technology

Other sites related to illegal or
questionable activity that are not
included in the defined categories.

Other sites related to information
technology that are not included in
the defined categories.

ctldl.windowsupdate.com

Other Internet Communication

Other sites related to internet
communications that are not
included in the defined categories.

Other Miscellaneous

Other sites that are not included in
the defined categories.

Other Religion

Other sites related to religion that
are not included in the defined
categories.

Other Security

Other sites related to security that
are not included in the defined
categories.

trustwave.ctscloud.com,
microsoftinternetsafety.net

Other Shopping and Auctions

Other sites related to shopping
and auctions that are not included
in the defined categories.

Other Social and Family Issues

Other sites related to social and
family issues that are not included
in the defined categories.

i.ebayimg.com

Other Society and Lifestyle

Other sites related to society and
lifestyle that are not included in
the defined categories.

Peer-to-Peer Site

Sites that provide client software
to enable peer-to-peer file sharing
and transfers.

www.filesAnywhere.com,
www.yousendit.com

Politics

Sites related to, or sponsored by,
organizations that seek to
influence viewpoints, change or
reform public policy, public
opinion, or government practices.

WWW.NISc.org, Www.pap.org.sg
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Pornography Sites related to soft- and/or hard- | www.playboy.com, www.sex.com
core pornography, regardless of
medium (written, images, movies,
and so on).

Portals Sites that offer multiple web- www.electronictheatre.co.uk,
based services to assist a user's | www.ptairsoft.org
experience on the internet.

Profanity Sites that contain generally www.babyfight.com,

acknowledged profanity but do not
fall under a more specific category
such as "Pornography."

www.blowwboston.com

Professional Services

Questionable

Sites that provide information
about or are related to the sale
and delivery of technical and
professional services.

Sites that are generally related to
illegal activities but do not fall
under a more specific category.

www.micematters.com,
www.issworld.com

www.churchofsatan.org,
www.satanicchurch.com

Radio Stations Sites that offer streaming or www.shoutcast.com,
downloadable radio programming. | www.class95.sg
Real Estate Sites that offer information or www.redas.com,www.propnex.co

services related to buying, selling,
renting, or financing property.

m

Reference Sites

Sites that offers scholars and
academics source documents and
research assistance.

en.wikipedia.org,
www.dictionary.com

Remote Access Tools

Sites that provide information or
software to enable authorized
access to a desktop computer or
private network from a remote
location.

www.teamviewer.com,
www.logmein.com

Safe Search Engine

Sites that provide Internet search
services geared specifically for
families and children and prevent
discovery of objectionable
material.

kids.yahoo.com, www.ajkids.com

Science/Tech

Sites related to education in
science and technology.

www.sciencemag.org,
www.ietf.org

Sexuality

Sites that provide information
about artistic sexual expression or
information about or images of
body piercing, tattoos, and any
form of body art.

www.infinitebody.com,
www.mrzebra.com

Shareware Download

Sites that are related to or offer
downloading of legal software.

download.cnet.com,
www.tucows.com
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Social Issues

Sites related to issues generally
considered to engender
controversies, such as abortion,
euthanasia, legalization of drugs,
and so on.

www.alterwords.com,
www.birdsandbees.org

Social Networking

Sites that enable the creation of
online communities or the
facilitation of personal
introductions, dating, and
networking.

www.facebook.com,
www.friendster.com

Social Networking Adult

Sites that provide social
networking for adults, such as
dating sites.

Social Networking Games

Sites that reside on social
networking sites and contain
material that would otherwise
merit categorization into the
Games category.

www.facebook.com/FarmVille,
www.facebook.com/WSOP

Special Interests/Social
Organizations

Sites related to charitable
organizations, community or
environmental interest groups, or
social advocacy.

www.greenpeace.org,
www.care2.com

or contain code that displays
unwanted advertisements or that
gathers user information without
the user’s knowledge.

Sports Sites related to sports or espn.go.com, www.nba.com
recreation.
Spyware/Adware Sites that are known to distribute | www.spywareremove.com,

WwWw.virusspy.com

Streaming Media

Sites that are related to or offer
streaming or downloadable digital
audio, video, and other media.

video.google.com, www.mp3.com

Tasteless

Sites that contain crude or
offensive content.

Television/Movies

Sites related to television
programming or movies.

www.morticom.com,
www.aardvarkarchie.com

tv.yahoo.com, www.movies.com

Traditional Religion

Sites related to traditionally
organized religious activities,
participation, and belief.

www.chc.org.sg,
www.buddhanet.net

Translators

Sites that offer translation
services for web pages, URLs, or
other text strings.

translate.google.com,
www.freetranslation.com

Travel

Sites related to travel planning,
information, or activities, including
reservation services, destination
listings, and special event
promotion.

www.contiki.com,
www.singaporeair.com

User-Defined

Sites that you have added to
make a custom category.
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Vehicles Sites that provide information www.toyota.com,
about or promote vehicles, or offer | www.volkswagen.com
for purchase vehicle parts or
maintenance.

Violence Sites that depict, promote, or www.fighting.com,
feature violence. www.fightdump.com

Weapons/Bombs Sites that promote the use, www.heckler-koch.com,
making, or distribution of www.coltsmfg.com
weapons.

Web Host Sites that offer web hosting www.godaddy.com,
services, as well as domain www.dinohost.com
names and web space, to host
end user web pages.

Web Search Sites that offer search services for | www.google.com,
the internet, indices, and www.yahoo.com
directories.

Webmail Sites that provide email accounts, | mail.google.com,
free or otherwise. www.hotmail.com
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